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Titulo: Da identidade digital a identidade digital Auto Soberana em
ambiente descentralizado: um estudo da literatura e de viabilidade

Resumo: A nogdo de identidade, em geral, trata da relagdo do proprio ser com ele mesmo. Ja a
identidade no formato digital surge como um procedimento para o controle e a representacao
das informacdes sobre individuos em uma sociedade contemporanea. Logo, uma identidade
digital assume a forma de um conjunto de identificadores, expressos por meio de atributos, cujas
instdncias permitem distinguir uma entidade de outra. A identidade digital é um método que facilita,
por exemplo a inclusGo social, para dar acesso a servigos essenciais: saude, educacgdo, direitos
eleitorais, servigos financeiros e programas de seguran¢a social. Em termos de arquitetura esse
modelo é centralizado, atribuido e outorgado por uma autoridade. No entanto, no modelo onde a
identidade é local, ela é construida, gerida e usada pelo seu proprietdrio, mantendo a auto soberania.
A identidade digital Auto Soberana pode dar as pessoas maior controle sobre a presenga digital. No
tempo, as arquiteturas de identidade digital evoluiram do modelo centralizado, passando pelos
modelos federado e auto soberano até ao auto soberano com uso de blockchain—descentraliza¢Go
do controle. Esse trabalho, centrou os esfor¢os na realizacéo de um estudo amplo, de um lado, sobre
os diferentes modelos em torno de identidade digital e auto soberana, e, de outro lado, sobre as
diferentes arquiteturas de aplica¢des para dar suporte aos diferentes modelos de identidades. Desse
estudo construiu-se um prototipo de aplicacéo colocando em prdtica o modelo de identidade digital
Auto Soberana, sobre uma arquitetura baseada em estruturas de Ledger global e local—Dossié. As
tecnologias utilizadas foram: Ethereum, smart contracts, metamask, e Solidity. O resultado desse
experimento permitiu mostrar a viabilidade de uso de tais tecnologias para colocar em prdtica um
modelo de identidade digital Auto Soberana.

Palavras-chaves: Identidade Digital, Identidade Digital Auto Soberana, Blockchain, Ledger,
Dossié




Title: From digital identity to self-sovereign digital identity in a
decentralized environment: a literature and feasibility study

Abstract: The notion of identity, in general, deals with the relation of the being itself with
itself. The identity in the digital format appears as a procedure for the control and
representation of information about individuals in a contemporary society. Therefore, a
digital identity takes the form of a set of identifiers, expressed through attributes, whose
instances allow distinguishing one entity from another. Digital identity is a method that
facilitates, for example, social inclusion, to provide access to essential services: health,
education, electoral rights, financial services, and social security programs. In terms of
architecture, this model is centralized, assigned and granted by an authority. However, in the
model where identity is local, it is constructed, managed, and used by its owner, maintaining
self-sovereignty. Self-Sovereign digital identity can give people greater control over their
digital presence. Over time, digital identity architectures have evolved from the centralized
model, through the federated and self-sovereign models, to the self-sovereign using
blockchain—decentralization of control. This work focused its efforts on carrying out a broad
study, on the one hand, on the different models around digital and self-sovereign identity,
and, on the other hand, on the different application architectures to support the different
identity models. From this study, an application prototype was built, putting into practice the
Auto Sovereign digital identity model, on an architecture based on global and local Ledger
structures—Dossier. The technologies used were: Ethereum, smart contracts, metamask, and
Solidity. The result of this experiment allowed to show the feasibility of using such
technologies to put into practice a model of Auto Sovereign digital identity.
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INTRODUCAO

A evolucdo do mundo digital tem exigido novas solucdes diante de novos desafios, dada a
maior complexidade dos ecossistemas digitais existentes. Isso inclui 0s riscos em assegurar a
privacidade de usuarios em razdo de crescentes ataques cibernéticos e consequentemente o
indevido uso dos dados. Tais riscos afetam negativamente a reputacdo das empresas e a
confianca dos usuérios. Logo, ter a garantia de quem est& acessando uma dada aplicacéo é o
verdadeiro usuario—ou o autorizado para tal—causa preocupacéo tanto no mundo académico
quanto no mundo das organizacfes publicas e privadas. A questdo/preocupacdo estd em
assegurar um nivel de confiabilidade significativo nas aplicagdes, buscando, portanto,
garantir um ambiente confidvel, em especial nas comunicagdes/trocas tanto no longo prazo
quanto no curto prazo. A questdo central é garantir a protecdo de dados e a identidade do
proprietario, ou dos autorizados para uso, bem como assegurar a soberania do usuario no

compartilhamento de tais dados.

1.1 Descricao do Problema

Muito do que chamamos de “identidade” pode ndo ser uma identidade se visto sob o olhar
filoséfico, no maximo, € um conjunto de identificadores. Em MAIA (2008), do ponto de vista
mais filoso6fico, a nocdo de identidade encerra uma constru¢do que ocorre em conjunto com
uma reflexdo sobre o conceito de ser. Por outro lado, sob a dtica da abordagem sistémica das
organizagdes, em SCAICO (1985) a nogao de identidade tem alcance menos abrangente e
mais restritiva, ja que é especificada por meio de componentes em um sistema, expressa por
meio de determinados atributos e/ou identificadores, cuja combinacdo peculiar distingue
esses componentes dos demais e confere uma identidade no sistema.

Identificadores ou diferenciais sdo os elementos que uma organizagao reconhece voce;
vocé como um cidaddo, vocé como um motorista, vocé como um estudante, e assim por
diante. Essas organiza¢des podem atribuir um niimero sequencial ou ndo, na forma de um
passaporte, licenca ou cartdo de membro. Contudo, isso pode ndo ser uma identidade, no
maximo sera um identificador. Na rela¢do dos identificadores, para MORELLATO (2021) a
afirmacao recai sobre informagdes extraidas de dados coletados que identifiquem ou que

tornem identificavel uma pessoa natural/fisica, o conceito inclui, por exemplo o nome, RG,
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CPF e endereco, entre outros.

No cenario estudado, identidade representa um subconjunto de elementos abertos que
representem o individuo face a um contexto especifico. Aqui o conceito de identidade como
um ndmero tem serventia limitada. Por exemplo, ndo é suficiente apresentar o seu nimero de
CPF ou RG para contratar um empréstimo em uma instituicdo financeiro. O CPF néo é
suficiente para definir quem vocé é para a instituicdo financeira; ou seja, um conjunto de
outros indicadores vao ser necessarios para compor a sua identidade—e comunicar quem vocé
€ para a instituicao financeira—, como por exemplo, os bens, direitos, competéncias, etc.

Em CASTELL (2018), reforca-se a ideia que ¢ necessario estabelecer uma distingao
entre a identidade e os papéis que os individuos assumem, a partir de normas estruturadas
pelas instituicdes na sociedade. Em outras palavras, entende-se identidade como o individuo
¢ reconhecido por si mesmo. Essa abordagem, nos permite acreditar que ha elementos “mais
pessoais” de natureza fisica, econdmica e social sobre controle exclusivo do sujeito, os quais
fortalecem a criagdo da propria identidade. Essa capacidade exclusiva de ter o controle sobre
os proprios elementos pessoais—de si mesmo—denomina-se capacidade auto soberana
(PREUKSCHAT, 2021). A partir desse ponto, pode-se falar da identidade como sendo o
conjunto de atributos dindmicos controlados pelo proprio sujeito. E dindmico, pois os
atributos mudam no tempo, por exemplo, ter concluido um curso superior ¢ uma mudanga
nas caracteristicas que representam esse mesmo individuo.

Ha, portanto, um problema a ser resolvido em rela¢do aos modelos de identidade, ja
que na maioria dos casos, quem controla ou quem atribui um identificador ao usudrio ¢ uma
entidade externa, detentora da fé-publica para conceder uma identidade valida—um
identificador—perante as organizagdes. Em SOLOVE (2005), as organizagdes criam uma
pasta digital sobre os individuos, a qual sera alimentada pelos fluxos de informacdes ligados
pelos negocios, organizagdes e entidades governamentais. O fluxo de dados refere-se a
maneira de descrever como os dados se movimentam entre as grandes bases de dados do setor
privado, dos registros publicos e pelos agentes da lei.

Nesse cenario, como também apresentado em STOKKINK (2018), NAIK et.al.
(2020) e AHMED et. al. (2020), existe a necessidade de quebrar o paradigma de identidade
centralizada, denominado de terceira-parte, para um novo paradigma descentralizado e
controlado exclusivamente pelo proprio usuario. O paradigmalambiente a ser percorrido sera
o digital, e nesse universo os individuos podem ser vistos como agentes virtuais ou
computacionais, ou um snapshot caracterizado como sendo uma cépia de si mesmo. Em

outras palavras, uma virtualizag¢do no espago, contento todo o historico de vida que represente
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1 ou seja, o espago compartilhado que tentara

aquela pessoa/individuo; ¢ um metaverso
replicar a realidade. Em CASTELL (2005) as pessoas, na sua maioria, ndo escondem a sua
identidade na Internet, exceto algumas de pessoas que buscam o anonimato em fungido do
contexto de vida. Atualmente, as pessoas estdo integrando as tecnologias nas suas vidas,
ligando a realidade virtual com a virtualidade real, vivenciando varias formas tecnologicas de
comunicagdo, articulando-as conforme as suas necessidades.

Do ponto de vista da computagdo, busca-se resolver a questdo da identidade digital
controlada pelo individuo, que encerram algumas etapas a serem vencidas, em especial como
garantir ao proprio usuario 0 controle e o consentimento de uso sobre as proprias informagdes
na utilizagdo de identificadores e, ainda como assegurar a existéncia de uma fonte de dados
confidvel, de tal forma imutavel que certifique que as informacdes apresentadas pelos
individuos sejam verdadeiras. No campo da Ciéncia da Computacdo, para a etapa do controle
das préprias informacdes do ponto de vista do individuo, ha o modelo de identidade digital
Auto Soberana, e, em relacdo a estrutura de dados que permite manter uma fonte local de
dados fidedigna, pode-se citar o uso da tecnologia blockchain e do modelo Dossié criado por

SILVA (2017).

O problema é: envolvendo um usuario no ambiente digital, como assegurar,

de forma descentralizada, a sua identidade digital auto soberana?

Os elementos—identidade digital, Identidade Digital Auto Soberana, blockchain e
Dossié—sdo objetos/conceitos distintos propostos em contextos diferentes, no entanto,
guando tomados em conjunto permitem vislumbrar uma arquitetura que pode contribuir para
resolver o problema em questdo. Em outras palavras, o desafio é fazer com que as propostas
—Identidade Digital Auto Soberana, blockchain e Dossié&—caminhem juntas em um
ambiente descentralizado. Dessa forma, ao longo dessa dissertacéo, busca-se, entender o que
deve ser colocado em pratica para garantir a imutabilidade de dados sensiveis no
compartilhamento ativo de informacdes pessoais, de historicos de atividades, de diretos de
posse de bens, no acesso a servicos publicos e nas transacdes financeiras entre usuarios.

Aqui, assume-se que ha uma estrutura de dados que comporta os histéricos de vida

dos usuérios. Essa estrutura, em um dado contexto representa o conjunto de atributos que

Ihttps://pt.wikipedia.org/wiki/Metaverso
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compde a identidade do individuo. Entende-se como contexto a circunstancia onde o
agente/usuario é parte ativa, e a identidade do agente/usuario pode ser composta
seletivamente pelos atributos que fazem sentido no contexto corrente. Deve-se entender o
termo agente como uma entidade de software que realiza objetivos proprios e/ou de terceiros
(ex. um ser humano); e para facilitar a descricdo das interacdes entre agentes, esses Ultimos
podem assumir papéis distintos (e.g. comprador/cliente, vendedor/servidor/provedor). Por
exemplo, se um agente—comprador—esta em processo de compra de um veiculo de outro
agente—vendedor—, as informacGes necessarias para a realizacdo da transacdo de compra
sdo parcialmente diferentes ou totalmente diferente daquela, por exemplo, se 0 agente—
comprador—estiver em uma transacdo envolvendo um agente do Governo—Receita
Federal—na aquisicdo de um bem importado.

Assume-se, também que cada transacdo é um contrato no que tange aos direitos e as
obrigac@es de cada parte, e como nao ha terceirizacdo de direitos e de obrigacfes, os dados e
o0 controle s&o geridos localmente—a exemplo do modelo Dossié criado por SILVA (2017).
Esse ultimo quando construido dentro de uma arquitetura blockchain visa assegurar a
imutabilidade e a localidade dos dados no proprio agente. Por outro lado, em relacdo a
privacidade dos dados busca-se garantir restricdes de publicidade ou de acesso sem
consentimento do seu proprietario, ja que permitir acesso parcial/controlado de informacGes,
por exemplo, classificadas em um dossié, requer a selecdo dos dados a serem compartilhados.
Essa arquitetura se apropria do modelo Dossié, mas ndo de forma ipsis litteris, face a proposta
original ndo comportar o compartilhamento seletivo de informacdes.

O outro assunto subjacente a nossa pesquisa concerne a violacao de privacidade, que
é cada vez mais comum no ambiente digital, 0 que pode comprometer severamente a
seguranca de uma aplicacao, expondo, por exemplo, dados pessoais por meio de acesso nao
autorizado de sistemas de informacgdes. Para ZYSKIND (2015), o crescente aumento de
incidentes dessa natureza faz-se questionar se 0 modelo atual-—onde provedores terceirizados
tem o controle sobre grande quantidade de informacdes dos usuédrios—¢é realmente eficaz.
Essa ideia foi reforcada em SOLTANI (2018), em que o modelo do gerenciamento de
informacdes de usuérios mais aceito pela maioria das organizagdes é aquele centralizado no
préprio provedor, ou no provedor que recebe a outorga para permitir acesso aos dados. Deve-
se, no entanto, garantir a seguranca com vistas a assegurar a privacidade dos dados dos
usuarios contra acessos indesejaveis ou a exposic¢des indevidas.

Para FREUND (2018), a centralizacdo foi e ainda € um conceito importante em nosso

desenvolvimento social, em fungdo dos beneficios originados de uma sociedade centralizada,
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conectada por meio de dados, permitindo a criacdo de servigos e de inovagdes, as quais tém
promovido a geracdo de riquezas e de transformacdo social. No entanto, ha a preocupagdo em
relacdo a privacidade dos usuérios. Essa preocupacdo esta relacionada ao fato de que a grande
maioria dos dados/riquezas estdo centralizados exageradamente em organizacGes as quais
acumulam quantidades significativas de informagdes pessoais e sensiveis de seus usuarios.

Em SOLTANI (2018), o modelo atual de gerenciamento de dados dos usuérios atende
apenas as necessidades dos provedores de servigos e ndo dos proprietarios ou dos usuarios
dono da informacdo. De certa forma, uma consequéncia imediata de tal modelo é que, se 0
usuario ndo for aceito por aquele provedor de servicos cuja chancela € atribuir confianca ao
individuo, esse individuo € excluido de todos os beneficios que outros ja desfrutam, pois estdo
“dentro” e aceitos pelo sistema—ou provedor de servigos. Porém, tal sistema ndo € binério,
mas tem muitas camadas de confianca e, portanto, quanto mais confiavel alguém &, mais
beneficios ele desfruta, como exemplo: ter conta bancéria, carteira de motorista, escritura do
imdvel, empréstimos para comprar um carro novo. 1sso corrobora com a ideia de que 0 acesso
a informac0es exclusivas da vantagens econémicas individuais. Uma consideracdo a ser fazer
é que os sistemas de informacBes recebem credenciais de confianca emitida por seres
humanos, embora eles sejam faliveis e corruptiveis.

Para FREUND (2018), quanto mais tem-se acesso a informacdo, mais pode-se
influenciar nas decisdes de agentes de confianca—ou de certificagio—em relacdo a
beneficios proprios ou de grupos. O inverso, portanto, também é verdadeiro, levando, por
exemplo, a exclusdo financeira. Para o usuario incluso—ou aceito—no Sistema, sua
credencial é validada, acreditada dentro do modelo, o qual atribui a ele fé publica, gerando
confianga e reputacdo. Em consequéncia, o usudrio aceito é inserido em uma categoria e a
ele ¢é atribuido um score, o qual permite aos provedores de dados e de servigos gerenciar a
vida digital desse individuo. Logo, se por um lado o acesso aos servicos de informacoes
possibilitou aos provedores de servicos categorizar 0s usuarios—identifica-os por meio de
chaves ou codigos dentro de um modelo de centralizado de identidades—, por outro deixou
de fora ou excluiu dos sistemas aqueles que ndo podem ou ndo tém meios de criar uma
identidade digital.

Em MA et. al. (2018), o préprio Banco Mundial tem endossado a premissa de que a
inclusdo financeira dos “ndo-bancarizados” pode ocorrer por meio de uma prova valida de
identidade. Uma identidade digital valida € um importante metodo para a incluséo
socioecondmica, para dar acesso a servigos essenciais, como salde e educagdo, direitos

eleitorais, servigos financeiros e aos programas de seguranca social. O instrumento da
15



identidade digital fortalece a administracdo eficaz e eficiente de servicos publicos, permitindo
decises politicas transparentes e governanca aprimorada, especialmente para reduzir a
duplicacgdo e o desperdicio.

Desse modo, 0 acesso a informacdes precisas, com a preservacdo da privacidade e da
seguranca das informacgdes sdo essenciais no controle de identidades. Nesse sentido, ter
controles efetivos para garantir a privacidade de modo adequado, resguardar a visibilidade
das informacGes quando compartilhados por terceiros é fundamental. Esses problemas
tornaram-se recentemente mais visiveis em parte devido a novos regulamentos, tais como a
Lei Geral de Protecdo de Dados (LGPD) — Lei 13.709/2018. Por fim, em STOKKINK
(2018), uma possivel solucdo decorre da adogdo de um modelo de identidade digital que ndo
necessite ser validado por uma terceira parte. A identidade é local e descentralizada,
construida, gerenciada e usada pelo usuario proprietario das informacdes. O proprietario da
identidade ndo estd mais vinculado a uma Unica autoridade central. Em tal modelo, as

empresas e instituicdes ndo precisam mais confiar umas nas outras, eles precisaréo confiar

Nno usuario.

1.2 Objetivos

Tendo em vista que a grande maioria dos modelos de identidades digitais estdo baseados na
centralizacdo das informacdes, pois 0 agente provedor ou a terceira-parte é a parte com o
poder de atribuir confianca e reputacdo ao usuario, nesse trabalho, visa-se estudar a
viabilidade de um modelo de identidade digital onde o préprio usuario tem o controle das
proprias informacdes para serem compartilhadas, quando o usuario atua em ambientes

descentralizados. O modelo estudado busca evidenciar a viabilidade técnica denominada de

identidade digital Auto Soberana.
Para a consecucdo do objetivo acima foram definidos os seguintes objetivos
especificos:
1. Realizar estudo do estado da arte em relagdo as iniciativas em torno dos modelos
de identidades digitais.
2. Realizar estudo do estado da arte em relacdo ao uso da tecnologia blockchain face
a infraestrutura para a implantacdo de modelos de identidades digitais
descentralizadas.
3. Propor um modelo de identidade digital, cujo controle das informacgdes é
outorgado ao usuario, denominado de Identidade Digital Auto Soberana.
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4. Desenvolver um protétipo para colocar em evidéncia as praticas e 0s conceitos em
torno do modelo de identidade digital Auto Soberana, com uma arquitetura
descentralizada, usando cadeias de blocos—blockchain.

1.3 Contribuicdes

A principal contribuicao desse trabalho foi apresentar um modelo de identidade digital, cujo
controle das informaces é outorgado ao usuéario, denominado de ldentidade Digital Auto
Soberana. Para compor essa identidade com intuito de assegurar informacdes fidedignas foi
estabelecida uma fonte exclusiva de informacdo que provém de uma estrutura local—o Dossié
de cada parte/agente. Essa estrutura local de dados foi adequada para suportar a seletividade
de informac0es, cuja opcao ndo fazia parte da ideia original do Dossié. A proposta foi posta
em execugdo, em ambiente simulado com o objetivo de ilustrar a criagdo de identidade Auto
Soberana de um agente originada pelas informacgdes fornecidas pela estrutura/arquitetura
local de cada agente. As informac0es relativas as interacdes entre os agentes foram realizadas
por meio de transacOes inseridas dentro da cadeia da blocos da Ethereum utilizando-se de
uma carteira digital. Uma outra contribuicdo esta na conducdo de uma revisédo sistematica da
literatura, empreendida no inicio da pesquisa, em especial para o aprofundamento dos
modelos de identidades digitais no contexto de privacidade da informacdo e arquiteturas

blockchain.

1.4 Estrutura do Documento

Esta pesquisa esta organizada em 7 capitulos. O primeiro Capitulo 1 apresenta uma breve
introducéo e os objetivos do trabalho. O Capitulo 2 contém a fundamentac&o teérica sobre
identidades digitais e modelos de identidade digital. No Capitulo 3 é apresentado o modelo
da identidade Auto Soberano e as respectivas caracteristicas que compde tal modelo. Em
seguida no Capitulo 4 é apresentado os conceitos de Identidade Auto Soberana aplicado no
contexto de blockchain. No Capitulo 5 detalha-se a aplicacdo da estrutura Dossié em conjunto
com o modelo Auto Soberano nas estruturas de ledgers distribuidos. No Capitulo 6 ilustra-se
a aplicacdo do modelo de identidade Auto Soberana em conjunto com a tecnologia
blockchain. Por fim, o Capitulo 7 encerra com uma discussao, conclusdes e possiveis futuros

trabalhos.
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2 ldentidades Digitais

2.1 Introducéo

Este capitulo apresenta os referenciais tedricos basicos relacionados a esta pesquisa. Neste
contexto serdo apresentados conceitos sobre privacidade do usuario, vistos sobre os olhares
conceitual e computacional do termo, abordando as relacdes, defini¢Bes gerais, caracteristicas
e protocolos das aplicaces. Em seguida, serd apresentado o conceito sobre identidade digital
e 0s principais modelos existentes, em especial, dar-se-a énfase ao modelo de identidade
digital Auto Soberano, examinando as suas caracteristicas.

Esses conceitos sdo importantes para o entendimento deste trabalho. O que se procura
é entender e elucidar: a relacéo entre a gestdo local dos dados—mantida, por exemplo, por
um agente de software—e o compartilhamento desses dados. Para tanto, assume-se aqui,
como premissa basica, que os dados e o controle de uma aplicacdo sdo distribuidos
logicamente e/ou fisicamente a luz do modelo candnico de um sistema de agentes de software,
em que se busca favorecer a comunicacdo e a gestdo local de dados; em particular, a

veracidade desses dados e a sua privacidade.

2.2 A privacidade do ponto de vista conceitual e
computacional

Uma das inquietacdes do mundo moderno/digital, presente no quotidiano das pessoas, diz
respeito a questdes em torno da privacidade digital. Em ARORA (2019), a medida que o
compartilhamento de informacdes se torna mais onipresente, 0 conceito sobre a privacidade
atrai muito mais atencdo. As iniciativas de transparéncia e de controle da privacidade, com
base no regime de consentimento, tém sido apontadas como importantes medidas para ajudar
os individuos lidarem com a privacidade dos dados.

CHO (2019) enfatiza que as pessoas estdo preocupadas—ou cientes—com 0S riscos
de privacidade. Na medida em informacgdes pessoais quando, por exemplo, disponiveis de
modo online/digital podem ser facilmente coletadas, compartilhadas e, eventualmente, serem
mal utilizadas por terceiros, incluindo empresas, governos e até mesmo seus proprios amigos.
Neste contexto de exposi¢do ao mundo digital, a privacidade da informac&o é um fator chave

que pode influenciar o comportamento de cada usuario do ambiente digital.
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Na Tabela 1 é apresentado os conceitos sobre privacidade encontrados na literatura

do ponto de vista conceitual e computacional.

Tabela 1. O conceito de privacidade do ponto de vista conceitual e computacional.
A presenca da caracteristica (v') ou a auséncia (e). Adaptada de LIU et. al. (2020)
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Neste contexto, das diferentes acepcOes sobre o que é a privacidade apresentadas na

Tabela 1, PAINE et. al. (2007), ainda reforcam que a privacidade pode ser vista e

compreendida por meio de dimensdes: a capacidade de controlar e limitar a interacéo fisica

no acesso psicoldgico e informativo da informacéo sobre si mesmo ou de um grupo. Assim,

se a privacidade € vista como uma construgao unidimensional, o foco da dimenséo € apenas

da privacidade informacional. No entanto, por natureza, a privacidade € multidimensional, ja
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que ela envolve aspectos fisicos, psicolégicos de uma interacdo verbal e ndo-verbal. A
conceituacdo de privacidade é complexa e sua falta de precisdo reflete nas preocupactes
crescentes das pessoas e das organizacOes, onde sdo, por exemplo, criadas normas e/ou leis
especificas para tentar acomodar inquietacfes legitimas, em particular, no contexto do

ambiente digital.

2.3 Privacidade dos dados pessoais

H& uma confusdo sobre o que realmente sdo dados e o que é informacédo. Em AL-KHOURI
(2012) a verdade € que os dados ndo sdo mais do que um conjunto de caracteres que, se nao
forem vistos em um dado contexto, sdo desprovidos significado. Dados sdo 0 que se usa para
fornecer algumas informacdes. Logo, o contexto e o uso fornecem um significado aos dados,
0s quais geram ou constituem informag6es. Assim, os dados na forma bruta ndo encerram
relevancia e, portanto, nenhum valor. Quando nao ha valor nos dados, pode-se supor que a
propriedade ndo é um problema.

Por outro lado, em HARDJONO et.al (2019) os dados digitais sdo criados por e sobre
pessoas e estes podem gerar novas ondas de oportunidades para a criacdo de valores
econémicos e sociais. Os tipos, quantidades e valores de dados pessoais sdo vastos. Nesta
linha, pode-se destacar: perfis em aplicativos, dados demograficos, contas bancarias e
registros médicos. Como também, dados das pesquisas realizadas na web ou de sites
visitados: incluindo gostos e desgostos e os histéricos de compras. Essa lista de destaques
deve continuar crescendo nos proximos anos.

As empresas coletam e usam esses dados para apoiar a entrega individualizada de
servigos em modelos de negdcios monetizados. Os governos empregam dados pessoais para
fornecer servicos publicos criticos de forma mais eficiente e eficazes. Os pesquisadores
empregam grandes massas de dados para acelerar o desenvolvimento de novos medicamentos
e de protocolos de tratamento. Ja os usuéarios finais, se beneficiam de recursos gratuitos
normalmente personalizados com vistas a gerar melhor experiéncia para o consumidor, como
por exemplo, nas pesquisas web, redes sociais ou em sites de comprar—recomendacédo de
produtos ou de servicos.

WIERINGA et.al. (2019), ambientes ricos em dados digitais fornecem para
pesquisadores e/ou fabricantes de produtos oportunidades Unicas para obter detalhes e
percepcOes sobre o comportamento e opinides dos clientes. Estes conjuntos de dados séo,

muitas vezes, chamados de big data, caracterizados principalmente pelo alto volume e/ou
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diversidade de dados.
No entanto, € notado que & medida que se evolui na era digital, novos riscos surgem
em relacdo a privacidade do individuo. Nesse cenario, SMITH et.al. (1996) entendem a

privacidade dos dados como a capacidade do individuo controlar pessoalmente as

informacdes sobre si mesmo. Compreendendo o conjunto de registros de dados pessoais que,

ao ser acessado, sem autorizacdo, causa prejuizo sobre varios aspectos da vida do individuo.
Na verdade, falar em risco de privacidade é falar em exposicdo em potencial, acesso nédo
autorizado ou perda do controle sobre os dados pessoais. Parar MILBERG et.al. (1995) a
questdo implica em valores éticos a serem observados pelos gestores, sendo um trade-off entre
operacdo eficiente e eficaz para as empresas e a protecdo das informagdes pessoais.

Em outro cenario, ndo ha a exposicao de dados dos individuos, mas servi¢os cujo
modelos de negdcios sdo construidos por meio da geracéo de publicidade, em que se permite
os provedores de servicos web capturar grandes quantidades de informagdes privadas. Nesse
modelo, os provedores de servicos coletam grandes volumes de informacBes dos usuarios
como forma de sustentar a centralizacdo da informacéo e obter beneficios significativos por
meio da descoberta de padrdes de comportamento.

Dessa forma, garantir a privacidade ndo é apenas esconder informacdo do outro, ou
seja, deve-se também permitir ao individuo direito sobre o controle de quem tem acesso a ela.
A privacidade, em geral, é um direito humano de ordem constitucional. E de certo modo, esta
razdo ja é suficiente para que o bem em torno da privacidade do individuo seja protegido, ja
que ha valor intrinseco em si mesmo. Adicionalmente, a privacidade dos dados nos protege
das mas intencdes e incompeténcias de outros. Em situacdo extrema, se o individuo tem
certeza de que um provedor de servigcos—no qual ele confiou alguns de seus mais importantes
dados—, ndo merecem mais essa confianga, entdo a melhor atitude a se tomar, é revogar o
acesso, fechando de pronto a exposicao ao risco.

Dito de outra maneira, por exemplo, ter os historicos de gastos ou de saldo bancario
expostos ao mundo ndo é um risco que alguém queira ter, pois dessa forma ndo tera qualquer
controle sobre essa situacao. O cenario ideal em torno do “mercado de dados”, com a garantia
que seja um mercado justo, é aquele onde individuos tém poderes sobre os dados que
encerram suas transagdes. Para isso, requer-se ndo apenas estudos sobre privacidade, mas

melhores praticas e meios de implementa-las.
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2.4 Paradigmas de lIdentidades Digitais

A digitalizacdo da economia tem promovido novos servigos e produtos aos individuos, 0s
quais tém permitido a geracdo de riqueza e a melhoria da qualidade de vida. Nesse sentido,
hé& uma clara evolucdo da vida digital, em funcdo da criacéo de facilidades das aplica¢fes que
permeiam o0 nosso dia a dia. Para entendimento de tais mudancas, nessa secdo sao
apresentados os elementos fundamentais em torno de o conceito sobre identidade digital. Em
seguida, apresentar-se-a os tipos de identidades digitais e as respectivas caracteristicas que as

distinguem.

2.4.1 ldentidade Digital

A identidade digital surge como um importante método para o controle de informacdes sobre
individuos vis-a-vis a uma sociedade digitalizada—ou a caminho da digitalizacdo. Em um
determinado contexto, pode-se ter identidades digitais em relacdo, por exemplo, ao local de
trabalho, a vida pessoal ou face as atividades profissionais. Nesse sentido, o cenario aponta
para a necessidade de confiar na entidade que tem o papel de gerenciar as informacdes das
identidades, protegendo as informacg6es dos individuos, como também no fornecimento de
servigos relevantes.

Para DER (2017), a identidade digital é uma coOpia, um snapshot, um retrato
instantaneo da identidade real de pessoas, empresas ou de dispositivos— de forma mais geral:
de uma entidade. A identidade real engloba todas as caracteristicas determinantes de uma
entidade, o que torna uma entidade distinguivel dos outros. Cada identidade digital consiste
em apenas um fragmento da identidade e geralmente é criada para um proposito especifico
em um contexto especifico: usar um servigo especifico ou interagir com outra entidade.

De modo similar, para 0 WORLD BANK (2017), a ideia de identidade digital se
baseia na representacdo de uma entidade em um contexto especifico. Representa a
colecao de atributos capturados e armazenados exclusivamente de modo eletrénico, com
a finalidade de descrever uma pessoa dentro de um contexto. De modo tradicional, o
conceito de identidade digital se associa ao da vida real, indicando atributos do tipo:
guem somos, gostos pessoais ou se somos honestos ou néo.

Visto de outra forma, trata-se de uma extensdo do documento de identificacao
fisico aplicado ao mundo digital. EL MALIKI et.al. (2013) dizem que nem sempre a
relacdo entre a identidade fisica esta fortemente relacionada a identidade digital,

especialmente nos casos em que envolve servigos online. Por exemplo, em sistemas de
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marketplace, a relacdo entre compradores e vendedores se consolida quase que
exclusivamente na reputacéo das partes envolvidas na transagao e ndo nos atributos dos
agentes envolvidos.

E conhecido que o fortalecimento dos servicos online promove a conectividade
onipresente na sociedade que por sua vez, também possibilita o surgimento de problemas
tais como: o uso de phishing, spam e roubo de identidade. Todos esses problemas foram
agravados de alguma forma pela constante mobilidade do usuério na busca e criacdo de
relacbes online. Ha, portanto, uma necessidade de enfrentar o problema de como
determinar a identidade do interlocutor com a devida precisdo face, em particular, as
reivindicages demandas nos contextos das rela¢des sociais, mediadas pela digitalizagéo.

Por outro lado, ¢é fato que apenas pelo uso das atuais formas de autenticacGes nos
sistemas, ainda que se utilizem de recursos robustos, ndo tem sido suficiente para garantir
a seguranca nas aplicacfes. A proposta de identidade digital ganha forca no intuito de
garantir que ndo apenas as expectativas de servicgo e funcionalidade sejam atendidas, mas
também que se fortaleca a seguranca e a privacidade dos dados.

2.4.2 Sistemas de Identidades Digitais

A identidade digital como apenas registros de atributos, por si sd, ndo fornece muitas
funcionalidades, pois para isso ela ja conta com métodos para criar e gerenciar uma identidade
digital. Ha sistemas especificos cuja finalidade € promover a criacdo e 0 gerenciamento de
identidades digitais de usuérios. Esses sistemas podem ser distinguidos em funcdo dos
modelos, das arquiteturas e da finalidade.

Em YUAN et. al. (2010), os sistemas de identidades digitais estabelecem a
comunicagéo, o controle de acesso, a transparéncia segura de atributos de identidade. Eles
gerenciam ndo apenas o ciclo de vida da identidade, como também administram o fluxo de
trabalho durante a troca de identidade entre diferentes dominios e delegacGes de confianca
dindmicas. A estrutura da identidade digital integra muitas tecnologias utilizadas para o
gerenciamento e controle de acesso as informacdes sobre 0s usuarios. Essa estrutura encerra
politicas, regras, metodos e sistemas que implementam a autenticagdo da identidade para
autorizacdo, controle de acesso e operacgdo de auditoria com base na identidade digital.

Por outro lado, em ElI MALIKI et.al. (2013) a identidade digital é o processo de
representar, usar, manter, prover e autenticar entidades em redes de computadores. Como tal,

0os modelos existentes refletem a criacdo de sistemas cuja funcionalidade € gerenciar as
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identidades digitais. As estruturas necessarias que descrevem o modelo de um sistema de
identidade digital [YUAN et. al. (2010) e WORLD BANK (2017)], pode ser visto na Figura
1.
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Figura 1. Ciclo de vida da identidade digital. Adaptado de YUAN et. al. (2010) e WORLD BANK (2016)

A Figura 1 representa a arquitetura tipica de um sistema de gerenciamento de
identidade digital, cujo elementos seguem de acordo com os fundamentos apresentados
em YUAN et. al. (2010), WORLD BANK (2017), STEVENS (2018), BOUWENS (2020) e
LIU et. al. (2020) cujos atributos foram descritos na Tabela 2:

Tabela 2. Elementos que compdem a arquitetura de identidade digital.

Estrutura Conceito
Representa os principais facilitadores do sistema, aproveita-se dos varios
User servicos oferecidos pelos provedores de servicos e pelos provedores de

identidade. Nem todos os usuarios tm o mesmo nivel de privilégio.

Entidade que impde uma verificacdo de identidade, responsavel também por

Service provider (SPs . L. - .
P (SPs) fornecer servigos aos usuarios, quando eles sdo autenticados com sucesso.

Entidade que emite a identidade do usudrio. O nucleo do sistema é encarregado
Identity provider (IdPs) de fornecer aos usuérios servicos de identidade (e.g., registro, autenticagdo e
gerenciamento). Esta entidade também fornece autenticagdo de usuério.

S0 objetos fisicos ou logicos com existéncias distintas, que incluem

Identit s . .
y individuos e entidades coletivas (e.g., empresas, governos, bancos).

E um atributo cujo valor pode ser usado para identificar univocamente uma
Identifier entidade dentro de um contexto. Os valores descrevem: o que tem um usuério,
0 que é um usuario, 0 que sabe um usuario ou o que faz um usuério.

Para STEVENS (2018), o ciclo de vida da identidade digital comeca com o registro
do proprietério por meio de um provedor de identidade. O registro consiste na inscrigdo e

validacdo de dados. Na inscricdo, os principais atributos de identidade—passaporte ou

24



certiddo de nascimento, dados biométricos, perfis sociais, etc.—sdo registrados e essas
informacgdes encerram implicacdes relativas a confiabilidade e interoperabilidade com outros
sistemas de identidade.

A validacdo de uma identidade digital é a verificacdo/matching dos atributos
fornecidos pelo proprietario da identidade com os dados existentes no provedor de atributos,
por exemplo, em bases de dados biométricas ou de outros sistemas de identidade nacionais;
apos essa validacdo a identidade digital € instituida. A autenticagdo é sobre o proprietario da
identidade. Ele detém o controle sobre o identificador digital, na medida em que ele pode
usar as credenciais para ter acesso as facilidades fornecidas pelos provedores de servigos. A
representacdo do fluxo de criagéo, validagéo e autenticacdo de uma identidade digital pode

ser vista na Figura 2.

Service Provider Identity Provider
Inscrigio
Usudrio  ———-—— -] » Atualizar Registrar
Servigos €--=-=-=-- Autenticar Identidade Digital

Validagdo — - - - - — - »

\ Emissio /

-

Credenciais Attributer Provider
Authentication Provider

Figura 2. Representacdo da criacdo, emissdo, autenticacdo e validacdo de uma identidade digital. Adaptado de
KASSEN et. al. 2019

Por outro lado, cf. a Figura 3, uma entidade, constituida por um usuario, pode ter
varias identidades, e cada identidade pode consistir em muitos outros atributos com

identificadores exclusivos ou ndo-exclusivos.
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Identidades

Entidade (usuario) Atributos
ﬁ * ¥ |dentidade A g
Nome
—_— Reputagio
< # ¥ Identidade B y Enderego

Trabalho
Localizagdo

| \
# ¥ |dentidade C

Figura 3. Relagdo entre identidades, atributos e entidade. Adaptado de MALIKI et.al. (2013)

Dessa forma, os modelos de identidade digital foram elaborados para lidar com as

seguintes questdes, em EL MALIKI et.al. (2013):

Reduzir acesso indevido: acessos indevidos de identidade esta se tornando um grande
problema, em especial no ambiente online. Os provedores precisam de sistemas mais
eficientes para resolver este problema.

Gerenciar identidade: a quantidade de identidades digitais por pessoa esta
aumentando, diante desse cenario 0s usuarios precisam de suporte conveniente para
gerenciar essas identidades e as correspondentes autenticacdes.

Gerenciar acessibilidade: o gerenciamento de acessibilidade permite ao usuario lidar
com seus contatos para evitar o uso indevido ou chamadas nao solicitadas.
Autenticar usuario: a garantia de integridade de acesso pode impedir o roubo de
identidade.

Garantir anonimato: o fornecimento de anonimato para impedir o rastreamento ou

identificacdo de usuarios de um servico.

2.5 Modelos de Identidade Digital

A identidade digital é um dos maiores desafios no ciberespaco. Este campo vem evoluindo

em funcdo dos diversos modelos de identidade digitais existentes, os quais estdo sendo

empregados em contextos diversos. No entanto, poucos modelos foram capazes de resolver a

questdo de soberania, e do controle de dados pessoais e confidenciais. H4, portanto, diferentes

modelos de identidades digitais e 0 uso de um modelo em detrimento do outro se justifica no
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seu proposito, o qual a organizacao pretende aplicar.
Em NAIK et.al. (2020) e AHMED et. al. (2020), os principais modelos de identidade

digital podem ser vistos na Figura 4:

Auto Soberano baseado

Centralizado Federado em Elockchain

Figura 4. Evolugdo dos modelos de identidades digitais. Adaptado de AHMED et. al. (2020)

2.5.1 Centralizado

O modelo centralizado é o mais antigo, nele, basicamente, a organizacdo emite credenciais
para 0s usuarios, permitindo-lhes usar servicos. A relacdo de confianca entre a organizacgéo e
0 usudrio estd na senha compartilhada. Na maioria dos casos, trata-se da senha de login
associada ao nome de usuério. A identidade do usuario é armazenada e controlada pela
organizacdo como mostra na Figura 5. Além disso, 0 usuério repete este processo e requer

outras credenciais para cada organizagao ou sistema no qual queira obter acesso.

Dados
sobre
identidade

Usuario I >| Organizagao |

Figura 5. Modelo centralizado de Identidade Digital. Adaptado de NAIK et.al. (2020)
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2.5.2 Federado

Uma evolucdo do modelo Centralizado, no entanto esse modelo procurou resolver dois
problemas:

I.  a carga organizacional de gerenciamento de identidade é retirada da organizacéo,
possibilitando o surgimento de um terceiro elemento, chamado Provedor de
Identidade (IDP).

ll.  a responsabilidade do usuério é reduzida vis-a-vis a diversidade de credenciais
relacionadas a identidade em uso em outros sistemas. Poréem, este modelo também
apresenta um problema. Trata-se da quantidade de dados pessoais e confidenciais
sobre a identidade do usuario mantidos no provedor, ou seja, 0 usuario ndo tem

controle sobre essas informagdes Figura 6.

AT
~—

Dados
sobre
identidade

N—

Provedor de
ldentidade

(IDP)

Organizagao

Figura 6. Modelo Federado de Identidade Digital. Adaptado de NAIK et.al. (2020)

2.5.3 Auto Soberana Baseado em Blockchain

Esse modelo foi introduzido para resolver um problema crucial em relagdo ao controle do
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armazenamento de dados pessoais e confidenciais, cf. a Figura 7a, na medida que oferece ao
usuario total soberania sobre a sua prépria identidade. A propriedade da identidade, isto €, a
posse sobre as informacdes privadas é mantida sobre o controle do usuério.

O modelo Auto Soberano é uma melhoria do modelo Federado, no sentido de que
nessa arquitetura os provedores terceiros ndo tem acesso exclusivo sobre os dados dos
usuarios. O controle, 0 acesso e o direito de propriedade sobre os dados estardo de forma
exclusiva sobre a responsabilidade do préprio usuario, possibilitando nessa 6tica a conexao
direta entre usuario e organizacdo. Por exemplo, a Figura 7b mostra a situacdo em que uma
carteira digital armazena a identidade pessoal, como também todos os dados pessoais que Sao
controlados e mantidos pelo usuério, a partir do dispositivo escolhido por ele. Nesse contexto,
0 modelo identidade digital Auto Soberana assume trés funcgdes principais: a fungdo de
emissor, de titular e de verificador, dentro de um ecossistema. O emissor tem o papel de criar
e emitir as credenciais para o titular. O titular, por sua vez, recebe as credenciais de emissor
e compartilha quando necessario as credenciais com o verificador. Por fim, o verificador

recebe e verifica as credenciais apresentadas pelo titular.

Dados sobre > Carteira
identidade Digital

Emissor | verificador

Usuario <:> Organizagao Relagio
Fidedigna

I it I I

Blockchain/Ledger Distribuido Blockchain/Ledger Distribuido

Figura 7. (a) Modelo Auto Soberano de identidade digital. (b) Ecossistema modelo Auto Soberano de
identidade digital. Adaptado de NAIK et.al. (2020)

O modelo de identidade digital Auto Soberana baseado em blockchain foi adotado

como base para estudo para esse trabalho e sera mais detalhado em topicos especificos.
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3 ldentidade Digital Auto Soberana

3.1 Introducéo

Nesta secdo, serdo apresentados 0s conceitos que fundamentam o modelo de identidade Auto
Soberana encontrados na literatura, em relacdo as propriedades essenciais do modelo com
base em taxonomia prépria. A principal motivacdo desta analise é entender melhor as
propriedades em termos do significado semantico das propriedades e dos principios que
compdem o modelo Auto Soberano. Em seguida, analisa-se o impacto da identidade Auto
Soberana com base nos principios da Identidade Digital.

3.2 Conceitos iniciais

A identidade digital é um elemento central para garantir uma operacdo bem-sucedida em
qualquer plataforma digital. No Capitulo 2, foram apresentados os principais modelos em
relacdo a identidade digital. Em especial, conforme definicdo apresentada, a escolha do
modelo Auto Soberana de identidade digital, nesse trabalho, é a busca da garantia necessaria,
para que a centralizacdo das informacdes sobre e a respeito da identidade do usuario seja
controlada por ele mesmo, bem como muni-lo com os métodos de controle sobre a gestdo da
sua propria privacidade. Nesse sentido, o usuario deve ter o poder de selecionar o que quer
mostrar em relacdo aos seus dados pessoais e/ou confidenciais quando utiliza, por exemplo,
0 servico de carteira digital.

Para DE FILIPI et. al. (2020), o conceito de Auto Soberania ¢ uma mudanca de
paradigma em comparacdo com os demais modelos de identidades digitais. Embora, existam
muitas promessas, é fato que o uso do modelo em questdo ainda ndo encerra um consenso
formado em torno da ideia. Aqui, pretende-se mostrar que a identidade de cada agente/usuario
pode ser assegurada por meio dos recursos da Auto Soberania. Para isso, 0s elementos que
compde tal modelo também podem ser aplicados para garantir o uso, por exemplo, em uma
arquitetura de sistema baseado em agentes de software.

Neste contexto, nota-se um crescente interesse—iniciado—no meio académico em
funcdo da quantidade de publicagOes de artigos baseados no modelo de identidade Auto

Soberana cf. a Tabela 3. Diferentes grupos de pesquisadores estdo realizando experimentos
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de como o modelo pode ser implantado e sustentado sobre o vies tecnolégico. Por outro lado,
percebe-se uma falta de coesdo mutua entre tais grupos, e isso tem levado a criar nogdes
distintas e muitas das vezes contraditorias, sobre o conceito de identidade Auto Soberana. A
seguir sdo apresentadas as defini¢cGes e/ou nogdes existentes sobre 0 modelo do ponto de vista
da literatura especializada. Visa-se, portanto, com essas definicdes fundamentar um
entendimento comum sobre o tema, a fim de usé-lo como fundamento também no contexto
dos agentes de software.

WANG et.al. (2020) entende também que a nocao de identidade Auto Soberana € um
conceito recente, sem a existéncia de um acordo fechado em torno da terminologia. De modo
geral, se destina a fortalecer o direito de divulgacéo seletiva dos diferentes aspectos da
identidade do individuo, como também dos componentes que rege os diversos dominios dos
dados pessoais. Esse direito deve ser aplicado, independentemente da patente do provedor ao
solicitar o acesso aos dados do individuo, seja uma organizacdo. De modo especifico, a
identidade Auto Soberana se refere a ideia de que os individuos devem manter o controle
sobre seus dados pessoais e, até certo ponto, sobre as representacdes de suas identidades (ou
personas) dentro do modelo que gerencia a identidade. Reforcando a ideia da capacidade de
controle de quem tem o direito de acessar informacdes especificas sobre eles com muitas
granularidades distintas.

DER et. al. (2017), afirma que o modelo de identidade Auto Soberana possibilitou
para as pessoas ter maior controle sobre a presenca digital. No entanto, esse controle atribui
exclusivamente a pessoa, a responsabilidade pelas medidas tomadas para estabelecer e manter
a privacidade e a confiabilidade. Nesse modelo, ndo basta apenas provar a autenticidade das
informagdes, mas também é necessario comprovar a autenticidade das provas apresentadas.

Embora o modelo exija que os individuos sejam os Unicos detentores das informacdes
sobre si mesmos, uma condicao importante para a validacdo do modelo é que a identidade do
individuo ndo fique armazenada em qualquer plataforma sem o consentimento do usuario,
nem controlada por determinado operador. No entanto, ao em vez disso, as identidades
digitais permanecem portateis e interoperaveis por varias plataformas para conferir a
liberdade de escolha do operador da identidade, isto é, aquele ao qual o usuario mais confia,
e assim mudar de um operador para outro, se assim o desejar.

Para TOTH et. al. (2019), de modo inegavel, a identidade digital Auto Soberana
promete resolver a crise de identidade. As leis sobre privacidade, geralmente requer dos
provedores agdes para salvaguardar e garantir que as informag0es privadas sejam usadas

apenas para fins consentidos. Visto por outro lado, dar aos cidaddos a soberania explicita
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sobre a propria identidade digital € uma promessa para aumentar a privacidade. Além disso,
0s prestadores de servicos de informagéo ndo precisaréo coletar tantos dados privados sobre
0 usuario, facilitando a responsabilidade em salvaguardar dados privados. A Auto Soberania
promete, portanto, fornecer identidades para aqueles que perderam ou foram despojados de
suas proprias identidades. Essas pessoas podem adquirir identidades digitais atestadas por
partes legitimas, mesmo quando ndo podem ser adquiridas por meio dos emissores de

identidade designados.

3.3 Taxonomia, propriedades e requisitos

Os requisitos que compde o modelo de identidade Auto Soberano foram inicialmente

apresentados por ALLEN (2016), agrupados por categoria na Figura 8:

Controle Portabilidade
Protecao Existéncia
Interoperabilidade Persisténcia
Transparéncia Minimizacéo
Consentimento Acesso

Figura 8. Principios de Allen para identidade Auto Soberana. ALLEN (2016).

Os requisitos apresentados na Figura 8 fundamentam a ideia a respeito do que seria o
modelo de identidade Auto Soberana, no entanto, mesmo em ALLEN (2016), as definigdes
sobre o consenso e como as regras sdo aplicaveis ao modelo Auto Soberano ndo foram
plenamente estabelecidas. Ainda em relacdo aos requisitos, ZYSKIND et. al. (2015) reforca-
se a necessidade da transparéncia, da auditoria e do controle refinado sobre os dados. J& que
0 usudrio deve saber de modo completo quais dados estdo sendo coletados sobre ele e como
foram acessados, podendo caso a caso revogar o acesso a dados coletados anteriormente.

No entanto, dado os conceitos e atributos encontrados em FERDOUS et. al. (2019),
TOTH et. al. (2019), ALLEN (2016), ANDRIEU (2016) e TOBIN et. al. (2017), entendeu-
Se que necessario organizar uma taxonomia das caracteristicas encontradas para apresentar de
forma ampla os conceitos fundamentais que compde o modelo Auto Soberano, cf. a Figura
9. E importante enfatizar que as propostas apresentadas pelos autores visam validar apenas as
propriedades necessarias na criacdo de uma aplicacdo baseada em identidade digital Auto

Soberana, em que o objetivo é assegurar o controle da identidade pelo agente como fonte
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confidvel. Os modelos buscam mostrar, de forma inovadora, o controle realizado pelo

agente/usuario sobre as proprias informacgdes pessoais, habilitando um compartilhamento

proativo dos dados dos locais quando esse agente atua em rede.
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Figura 9. Taxonomia para modelo de identidade Auto Soberana.
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Com base na Figura 9, as proximas secdes detalnam cada uma das caracteristicas

presentes na taxonomia, com 0 objetivo de apresentar a respectiva fundamentacéo,
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nomenclatura e respectivos trabalhos que originaram ou agruparam tais conceitos.

3.3.1 Fundamentos

As propriedades fundamentais para embasar 0 modelo de Auto Soberania foram agrupadas

em ALLEN (2016). Tais agrupamentos representam as principais propriedades sem as quais

o modelo de identidade digital ndo existiria. As propriedades sdo retratadas como segue:

Existéncia. Uma identidade Auto Soberana deve permitir o usuario codificar
digitalmente as suas proprias caracteristicas para afirmar a sua existéncia no dominio
digital. Este é, essencialmente, uma quase-representacdo de si mesmo no formato
digital. O objetivo é tornar publica e acessivel os aspectos delimitados da identidade
do individuo. Uma observacéo a ser feita sobre a propriedade da Existéncia é que um
agente malicioso ndo deve ter ao seu dispor de mecanismos para criar uma nova
identidade somente para obter beneficio préprio, para isso ndo ocorrer torna-se
necessario garantir que as propriedades de Seguranca sejam verificadas de modo
integral.

Autonomia. Uma identidade Auto Soberana deve apoiar totalmente a autonomia na
gestdo e na administragdo das informacoes.

Posse. O usuério deve ser o proprietario final de uma identidade Auto Soberana. Isso
se aplica a qualquer informacdo codificada da identidade.

Acesso. O usuario deve ter acesso irrestrito a sua propria identidade em formacao. Ele
deve ser capaz de recuperar cada informacdo. Ndo deve existir dados ocultos e
nenhuma barreira. 1sso ndo significa que um usuario pode modificar todas as
declaragdes associadas sobre si, mas significa que ele deve estar ciente delas. Também
ndo significa que os usuarios tenham acesso aos dados de outras pessoas; eles tem
acesso apenas aos seus proprios.

Fonte Gnica. Um usuério deve ser a Unica fonte de verdade sobre sua propria
identidade. Ele deve ser o guardido maximo para identidade e distribui-la quando
necessaria. 1sso garante que a terceira parte ndo pode conspirar para trocar 0s dados

da identidade sem conhecimento do usuério.

Para facilidade de uso, no entanto, o usuario pode delegar esta tarefa a um agente

autdbnomo/software que esta sob seu controle.
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3.3.2 Seguranca

Neste grupo sdo apresentadas as propriedades que sdo usadas para garantir a seguranca da

identidade Auto Soberana. Essas propriedades sdo cruciais para assegurar que o conceito de

seguranga esta fortemente acoplado ao modelo da identidade Auto Soberana. Essas

propriedades foram descritas e agrupadas em TOBIN (2017):

Protecdo. Uma identidade Auto Soberana deve estar bem protegida com 0s mais
recentes métodos criptograficos que satisfazem a confidencialidade, integridade e
autenticidade (CIA) e propriedades de ndo-repadio. Cada interacdo envolvendo uma
identidade deve ser autorizada e a correspondente entidade devem ser devidamente
autenticadas. Para qualquer identidade, as informacGes devem ser armazenadas de
forma segura e transmitida por meio de um canal seguro. Em qualquer sistema para
manusear tal identidade deve suportar um método de controle de acesso refinado para
garantir o nivel necessario de controle do usuério sobre sua identidade.
Disponibilidade. Uma identidade Auto Soberana deve estar prontamente disponivel e
acessivel em diferentes plataformas quando exigido por seu proprietario. Deve ser
robusta e suficiente para ser recuperavel mesmo com a perda de um armazenamento
especifico onde esses dados estdo armazenados.

Persisténcia. Uma identidade Auto Soberana deve ser persistente, pelo menos
enquanto for exigido por seu proprietario. Para reclamacdes de terceiros, ela deve ser
persistente até a autoridade declarada deixar de existir. As identidades devem ser de
longa duracdo e atualizaveis, e o proprietario deve ser capaz de esquecé-las quando

nao mais necessario.

3.3.3 Controle

Nesse grupo, coloca-se as propriedades que podem ser usadas para controlar quaisquer dados

de identidade. As propriedades pertencentes a este grupo séo descritas em ANDRIEU (2016):

Capacidade de escolha. Um usuério deve ter o controle final para decidir quando
desejado liberar os dados da identidade para quaisquer entidades em um contexto
especifico.

Divulgacdo. Quando os dados de uma identidade sdo liberados para uma terceira
parte, o usuario deve ter a capacidade de divulgar seletivamente os atributos
especificos, isso é necessario para assegurar ao usuario o direito de exercer o controle

sobre seus dados.
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Consentimento. Cada parte dos dados de identidade deve ser liberado para uma

terceira parte somente ap0s o correspondente consentimento do usuério em fazé-lo.

3.3.4 Flexibilidade

A fim de garantir que uma identidade Auto Soberana possa operar em diferentes sistemas, o

modelo precisa ser tdo flexivel quanto possivel. Nesta categoria é apresentada as propriedades

relacionadas com a flexibilidade. As propriedades desta categoria foram encontradas em
ALLEN (2016) e TOBIN et. Al. (2017):

Portabilidade. Uma identidade deve ser portatil, o que deve garantir que a identidade
parcial de um usudrio possa ser transferida para um meio ou plataforma quando o
anterior meio ou plataforma desaparecer. Por outro lado, uma identidade para ser
portatil precisa garantir a persisténcia das informacgdes por um longo periodo de
tempo.

Interoperabilidade. Em funcdo da natureza heterogénea da Internet e dos servigcos
online, uma identidade Auto Soberana deve ser projetada de tal forma que possa
atingir o nivel maximo de interoperabilidade. Deve assegurar compatibilidade com
versOes anteriores de sistemas de identidade legados por um periodo de tempo para
garantir uma interacao entre sistemas.

Minimizag&o. A divulgacédo da identidade deve ser minimizada tanto quanto possivel.
A identidade deve ser flexivel o suficiente para garantir que um usuario possa atingir
seus objetivos desejados com o fornecimento minimo dados sobre a identidade para

realizar a tarefa em maos.

3.3.5 Sustentabilidade

As propriedades para garantir a sustentabilidade de identidade Auto Soberana esta listada
nesta categoria, encontras e agrupadas em ANDRIEU (2016) e TOBIN et. al. (2017):

Transparéncia. O sistema que geréncia a identidade Auto Soberana deve ser
transparente o suficiente para todos os envolvidos entidade. O usuario deve estar
ciente de todas os tipos de identidades existentes e as correspondentes interacfes
ocorridas. O sistema e o algoritmo devem permitir uma facil recuperagdo de tal
interacdo para garantir a transparéncia. Outra maneira de conseguir isso é garantir que
0 sistema seja totalmente cddigo aberto, com a intencdo de permitir a qualquer pessoa

examinar 0s recursos internos e os algoritmos.
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Padrao. O modelo de deve ser baseado em padrBes abertos para garantir a maxima
portabilidade, interoperabilidade, a adocéo e a sustentabilidade.

Custo. O custo para criar, gerenciar e adotar um modelo de identidade Auto Soberana
deve ser o minimo possivel. Caso contrario, criara obstaculos desnecessarios para a
adocdo em larga escala.

Como visto na Figura 9, a taxonomia do modelo informa os requisitos necessarios

que fundamentam o modelo de identidade Auto Soberano, objetivando reforcar a viséo de que

o0 individuo estd no controle dos proprios dados relacionados a propria identidade. Nesse

sentido, pode ser entendido como verdadeiro os movimentos em funcdo da qualidade e dos

valores propagados por meio do formato descentralizado de identidade. No entanto, ndo se

deve confundir os requisitos apresentados como dogmas. Nesse caso, ndo se deve se abster

de questionar e continuar a refina-los quando necessario.

3.4 Principios aplicados

Para assegurar a identidade digital dentro do modelo Auto Soberano para um agente/usuario,

CAMERON (2005) propds principios de como a identidade de um usuario deve ser tratada e

liberada. Os principios sdo brevemente apresentados a seguir.

Controle e consentimento do usuério: a aplicacdo do modelo deve apenas revelar
informacdes que identificam um usuario de acordo com o consentimento dele.
Divulgacdo minima com uso restrito: deve-se garantir a menor divulgacdo de
informagdes sobre a identificacdo e ainda obter os melhores resultados de uso.
Apresentar credenciais de identificacdo completa pode revelar mais informagdes do
gue o necessario. A capacidade de limitar as informacGes apresentadas a partir de uma
credencial é importante para manter a privacidade por meio do principio de divulgacao
minima.

Interacdo entre as partes envolvidas: os métodos de identidade digital devem ser
projetados de forma que a divulgacdo de informacdes de identificagcdo seja limitada
as partes, garantindo o espaco necessario e justificavel em um determinado
relacionamento.

Identidade Dirigida: deve ser oferecido suporte a identificadores do tipo
multidirecional para uso por entidades publicas e identificadores unidirecionais para

uso por entidades privadas. A ideia é facilitar a identificacdo correta do agente
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operador evitando a liberacdo desnecessaria de identificadores. Por exemplo, o
emissor da credencial, o Empregador de Alice, tem um identificador publico. Um
identificador publico é necessario para emitir credenciais, uma vez que o verificador
desejara consultar o emissor como parte da verificacdo da credencial. O Banco que
Alice é cliente provavelmente também tem um identificador publico, mas néo
desempenha nenhum papel nessa troca de credenciais. Alice trocou identificadores
privados com seu Empregador e com o Banco. Esses identificadores privados formam
a base do relacionamento criptografico que Alice mantém com essas instituicdes. Os
identificadores que o Empregador e o Banco dao a Alice também sdo privados,
destinados apenas ao relacionamento com Alice, o exemplo da aplicacdo esta
representado na Figura 10.

V. Interoperabilidade entre tecnologias: a aplicacdo deve canalizar e permitir diferentes
tecnologias de identidades digitais, a razdo para isso € que ndo deve haver uma
aplicacdo centralizada do tipo monolitica, mas permitir a diferenciacéo deste para que
as aplicagfes possam comunicar por meio de protocolos (a exemplo uma aplicagao
comunica com outra por meio da entrada de dados por meio de uma API).

VI.  Integracdo humana: o usuario do tipo ser humano é um componente do sistema
distribuido integrado por meio de recursos de comunicacdo homem-maquina que
oferecem protecdo contra-ataques de identidade.

VIl.  Experiéncia do usuério em todos os contextos: deve-se garantir aos usuarios uma
experiéncia simples e consistente, permitindo a separacdo de contextos por meio de

varios operadores e tecnologias.

Emissor de Titular da L Verificador das

Credenciais Credencial m] provas

{empregador) (Alice) {banco)

P |:> ® |::>

M Emite credenciais @ Apresenta provas
Definir, assinar e . - Identifica o emissor,
revogar credenciais Leitu r?é r?:l{r:g?gao € verifica assinaturas

g e defnigdes
{ Ledger Distribuido }

Figura 10. Representagdo do principio da Identidade Dirigida. Cameron (2005).
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3.5 Arquitetura

Em estudos recentes, solugdes envolvendo o modelo Auto Soberano de identidade integrados
em conjunto com aplicacdes baseadas em Ledger distribuidos tem surgido como forma de
projetar propostas de identidades digitais descentralizadas, aplicadas em diferentes cenarios.
A seguir, apresentamos na Tabela 3 os respectivos referenciais que tém como objetivo
comparar solucbes a partir da verificacdo da existéncia arquitetura ou de componentes
baseados no modelo Auto Soberano. Em DIB et. al. (2020) e LIU et. al. (2020) buscou-se
estabelecer a relagéo entre o conceito de identidade digital e de modelo Auto Soberana em
conjunto com 0s respectivos componentes de arquitetura dentro do contexto de Ledger
distribuido.

Tabela 3. Referencias tedricos aplicados ao modelo Auto Soberano de identidade digital. A presenca da
caracteristica (v') ou a auséncia (e). [

Trabalho anceito Qe_ _ I_dentidade Compon_entes
Identidade Digital | Digital Soberana | de identidade
BANDARA et. al. (2021)
ABID et. al. (2021)

XIAO et. al. (2021)

NAIK et. al. (2020) a
NAIK et. al. (2020)b
ABRAHAM, et. al. (2020)
AHMED et. al. (2020)
GEBRESILASSIE et. al.
(2020)

GILANI et. al. (2020)
HOUTAN et. al. (2020)
LIU et. al. (2020)

INOUE et. al. (2020)
HASAN et. al. 2020)
LUX et. al. (2020)
SOLTANI et. al. (2020)
MUKTA et. al. (2020)
STOKKINK et. al. (2019)
LESAVRE et. al. (2019)
BOKKEM et. al. (2019)
REN et. al. (2019)

TOTH et. al. (2019)
MELL et. al. (2019)

HADDOUTI et. al. (2019)

FERDOUS et. al. (2019)
KASSEM et. al. (2019)
MUHLE et. al. (2018)
DER et. al.. (2017)
BAARS et. al. 2016

Arquitetura
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Em contraste com a maioria dos sistemas de gerenciamento de identidade, em que o

provedor de servicos fica no centro da identidade, no modelo de identidade Auto Soberana o
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elemento central é o usuario. Para MUHLE et. al. (2018), GILANI et. al. (2020) e DIB et. al.
(2020) a arquitetura que compde 0 modelo Auto Soberano pode ser vista na Figura 11, com
a representacgéo dos diferentes atores que compde tal modelo.

Nessa arquitetura, inicialmente na requisicdo o emissor emite-se (pelo menos parte
de) a identidade, atestando os atributos do usuario. Por outro lado, qualquer parte confiavel
que necessite identificar o usuario vera as partes da identidade do usuario que seja relevante
para aquela situacdo. Em seguida, para atestar a identidade a parte confidvel precisa ter um
relacionamento de confianga com o emissor da requisicdo. Além disso, é preciso enfatiza a
existéncia de uma camada importante acrescentada no modelo Auto Soberano que é uso da
arquitetura distribuida, em especial com uso da tecnologia blockchain, o qual € apresentada
em tdpicos posteriores.

Para STOKKINK et. al. (2018), a protecdo da informacdo &€ uma propriedade
importante na arquitetura do modelo da identidade Auto Soberana. Nessa propriedade, como
0 usuario tem o controle sobre a prdpria privacidade e em conjunto o direito de ser esquecido,
hé a necessidade de divulgar informagdes em partes e sob demanda. Além disso, uma vez
compartilhada, a informacdo que a outra parte recebe pode ndo ser util para a reutilizacéo.
Em outras palavras, as informacdes recebidas devem ser verdadeiras apenas para a parte a

qual a informacéo foi divulgada.
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Identidade registrada Registrar requisigio
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Metadados associados a DID Definigbes de VC

Figura 11. Arquitetura da identidade Auto Soberana. Adaptada de MUHLE (2018), GILANI (2020) e DIB
(2020).

Para DIB et al. (2020), no modelo descentralizado de identidade digital ndo ha a
dependéncia de um ou de um conjunto de provedores de servigcos para estabelecer e/ou
gerenciar identidades, ao inveés disso, existe apenas a dependéncia de um armazenamento de
dados privado (storage) (cf. Figura 11), com a funcao de manter os atributos da identidade e
de um dispositivo digital para gerenciar o ciclo de vida da identidade. O armazenamento de
dados pode assumir, por exemplo, a forma de um telefone celular, computador pessoal ou
armazenamento em nuvem privada. No entanto, deve-se manter os atestados de confianca,
das relacGes realizadas por meio dos servigos com governos, bancos ou empregadores. A
entidade escolhe o dispositivo digital e qual atestado ou quais dados dos atributos vai
compartilhar no contexto ou no proposito que o compartilhamento esta ocorrendo. Ao fazer
isso, a entidade mantém o controle sobre seus atributos de identidade e os respectivos

atestados associados.
Sobre a implementagao:

Existem diferentes maneiras de implementar o modelo de identidade Auto Soberano, no
entanto, em todas as abordagens ha a necessidade de se resolver problemas semelhantes. Em
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sua maioria esta na forma de garantir a confianca nas informacdes sem recorrer a alguma
autoridade central. Para se ter uma ideia de como isso pode funcionar, 0s seguintes

componentes devem ser considerados.

I.  Identificador Unico Descentralizado (DID):
O modelo de identidade digital Auto Soberano é presentado por meio de uma identidade
descentralizada, a qual contém um identificador Unico. Para ALZAHRANI (2020) esse
identificador descentralizado (DID) trata-se do método de autenticacdo autogerenciavel cujo
padrdo foi estabelecido foi pela World Wide Web Consortium (W3C). Os DIDs atuam em
conjunto com credenciais verificaveis (VCs), com objetivo de estabelecer a padronizacao
continua em relacdo a preservar a privacidade. Ambas as abordagens assumem que 0S
registros estejam descentralizados e imutéveis. No entanto, nos padrdes estabelecidos pelo
W3C, a forma como o registro é implementado foi deixado em aberto. Em relacéo a estrutura,
o identificador constitui-se em uma chave publica e outra chave privada. A primeira pode ser
compartilhada publicamente com outras entidades, enquanto a outra deve ser mantida em
segredo pelo titular, ja que ao utilizar a chave privada, a entidade pode provar digitalmente a

propriedade do DID.

/.~ Documentos DID

Em ALZAHRANI (2020) e W3C (2019), um DID esta associado a um documento cuja
estrutura segue o representado na Figura 12. O objetivo deste documento é descrever a
estrutura das chaves, com os protocolos necessarios para a autenticacéo e os devidos pontos
de entradas dos servigos que irdo interagir com a entidade identificada. Especificamente, um
documento DID, conforme definido pelo W3C, inclui seis componentes: o proprio DID;
materiais criptograficos, como chaves publicas usadas para autenticacdo; protocolos
criptograficos para interagir com o sujeito DID; a lista de endpoints; auditoria de carimbos
de data/hora e uma assinatura JSON-LD para verificar a integridade do documento.
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"i1d": "did:example:1234",
"publicKey": [{
"id": "did:example: 1234#key 1",
"type": "Ed25519VerificationKey2018",

] ]

"publicKeyBase58" : "...

]9
"authentication": [
"did:example: 1234#key 1",

DN 00 =] O L B D D e

—
—

1,
proof™:{

12 "

13 "type”: "LinkedDataSignature2015",
14 "created”: "2020—-02—-08T16:02:20Z",
15 "creator": "did:example:1234#key1",
16 "signatureValue": ".."

17 }

18 }

Figura 12. Estrutura de um documento DID. ALZAHRANI (2020)

. Ledger Distribuido
Para SUNYAEV (2020), uma forma de tornar os DIDs descentralizados é implementa-lo
sobre um Ledger Distribuido. A finalidade € fornecer a infraestrutura pronta para que ocorra
0 gerenciamento os dados de forma descentralizada e confiavel. Além disso, espera-se que as
credenciais das entidades sejam autenticadas com os carimbos de data/hora de modo
eletrdnico. O que se pretende é assegurar uma prova de quando a credencial foi criada, bem

como também garantir que ndo houve qualquer adulteracdo da credencial.

IV.  Credenciais verificaveis

A acdo de criar DIDs com os respectivos documentos associados e ainda registra-los de forma
distribuida podem ndo ser suficientes para habilitar todos os recursos de uma infraestrutura
de identidade descentralizada. De forma complementar, ha a necessidade de construir outro
bloco denominado de Credenciais Verificaveis (VCs).

Em LUX et. al. (2020) uma VC é uma informacéo criptograficamente confiavel sobre
0 historico de uma entidade, geralmente é compartilhada como uma prova confiavel
fortemente vinculada a um DID puablico. Normalmente, essa prova confidvel tem a forma de
uma assinatura digital e pode ser verificada usando a chave publica do DID do emissor. Como
exemplo, uma Credencial Verificavel pode ser representada por meio de um certificado
emitido digitalmente.

Na estrutura de identidade descentralizada da Figura 12, as VCs devem ser
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transferidas de forma que sejam compreensiveis e utilizaveis por qualquer outro sistema. Se
1SS0 ndo ocorrer, as credenciais devem ser analisadas manualmente, em consequéncia podem
impedir a automatizacdo do fluxo de informacdes. Para lidar com esse problema, esforcos
tém sido criados para que ocorra a padronizacao das estruturas e do contetdo de uma VC.

Para W3C o formato mais aceito esta na estrutura JSON.

V.  Armazenamento
Para permitir o uso das credenciais e das chaves privadas associadas aos DIDs ha a
necessidade de que essas estejam armazenadas em algum lugar para disponibiliz-las quando
necessario. Armazenar essas informacgdes é crucial para qualquer sistema de identidade
descentralizado. Uma forma de armazenar esses dados esta no uso dos dispositivos pessoais,
como smartphone, laptops ou outras solugdes seguras fornecidas por terceiros. Em DIB et.
al. (2020), esse controle sobre armazenamento dos dados da propria entidade relaciona-se
fortemente com o conceito para o modelo Auto Soberano da identidade digital. Por outro lado,
ter os dados sob o controle do usuario-agente permite maior interoperabilidade, para permitir
0 emprego desses dados em varias plataformas para diferentes fins, resguardando a identidade

do usuario de ficar presa em uma plataforma.

VI.  Carteiras digitais privadas
Para DIB et. al. (2020), para implementar o0 modelo de identidade digital descentralizada é
preciso utilizar ferramentas para gerenciar os DIDs, chaves privadas e as credenciais
verificaveis. Essas ferramentas sdo atualmente chamadas de ‘“carteiras” digitais. Essas
carteiras podem vir na forma de aplicativos para celulares, software ou na forma hardware
préprio. Mantendo todos os aspectos da identidade descentralizada, o elemento essencial da

carteira digital é permitir que o controle fique de modo exclusivo com o usuario.

3.6 Fluxo de trabalho

O fluxo de trabalho que compde o modelo de identidade Auto Soberana pode ser visto cf. a
Figura 13. Inicialmente, ocorre a solicitacdo de conexdo entre o0 usuario e o provedor de
servicos. A interacdo inicia pelo usuario, pois é ele que tem o controle e a posse em relacéo a
identidade digital Auto Soberana. No fluxo de interacdo, o provedor de servicos €
representado por meio de um servico online, aplicativo ou qualquer outro meio de
comunicagdo que represente esse servigo. Nessa interacdo é enviado um DID para comunicar

com o usudrio para que a identidade do provedor de servigos possa ser verificada.
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Figura 13. Fluxo de trabalho do modelo da identidade digital Auto Soberana. Adaptada de DIB (2020) e LUX
(2020)

O provedor de servicos também deve receber o DID do usuério para que ele possa
verificar e assegurar a comunicacdo com o verdadeiro dono da identidade. Certamente, para
que a comunicacdo e verificacdo sejam feitas, os dados relacionados tanto do provedor de
servicos quanto do usuério sao recuperados das informac@es disponibilizada no Ledger. Uma
vez estabelecido o canal de comunicagao seguro entre o usuario e o provedor de servicos,
quaisquer as credenciais de ambos os agentes podem ser enviadas, recebidas e verificadas.

A Figura 14, exemplifica o recurso de identidade Auto Soberana utilizado em
conjunto com o processo de autenticacdo realizada pelo usuério a partir do uso de um
dispositivo de celular. Em TOTH et. al. (2019), os recursos utilizados na identidade néo
revelam a autenticacdo dos dados fora do contexto. Além disso, 0 método de identidade é
separado do modo légico de autenticacdo do dispositivo. Porém, a autenticacdo pode ser
controlada pela identidade do proprietario, criando um vinculo forte a partir das identidades
digitais do proprietario. A arquitetura valida a propriedade essencial do controle e do acesso
sobre as identidades digitais. Os proprietarios sdo, portanto, capazes de controlar quais

informacdes privadas podem ser divulgadas.
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Figura 14. Modelo de Identidade Auto Soberana: o dispositivo com uma identidade instalada encapsula dados
de autenticacdo—o proprietario pode selecionar um servigo para interagir de forma segura com outras partes.
Adaptado de TOTH et. al. (2019).

Explicado o funcionamento do modelo de identidade Auto Soberana, uma outra
questdo a ser abordada, esta em como garantir autenticidade ao modelo, ou quais sdo 0s
métodos validos que comprovam a fidedignidade. Em LIU et. al. (2020) e FERDOUS et. al.
(2019) para resolver essa questdo, eles apresentaram a ideia de que os componentes da
identidade digital seguem um ciclo de vida de componentes, sendo a autenticidade parte de
desse ciclo. No entanto, para TOTH et. al. (2019) a garantia da autenticidade pode-se dar por
meio de provas, de atestados e de selos digitais. Por exemplo, se a abordagem estivesse no
modelo centralizado de identidade digital, a comprovacéo e o atestado de veracidade da
identidade estariam no fornecimento de garantias que caracterizam o proprietario, revelando
ou ndo se é o verdadeiro dono da informacdo ou algum impostor. A arquitetura se
assemelharia ao das identidades fisicas, a exemplo da carteira de motorista e dos passaportes.

Com base no modelo apresentado na Figura 15A, o emissor registra a identidade
digital do solicitante, que por sua vez sera comprovada e atestada. O solicitante usa 0 método
de identidade para fornecer informacGes de identificagdo pessoal para provedor ou para o
emissor da identidade. O emissor detém a base de identidades e o conjunto de dados
fornecidos para comprovar as reivindicac6es da identidade digital do solicitante.

Em seguida na Figura 15B, quando os proprietarios utilizam a identidade digital para
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realizar transacdes de forma sincrona ou assincrona, as partes confidveis podem usar o
registro de identidade para verificar a existéncia das identidades digitais apresentadas. Se a
transacédo for verificada com sucesso, o emissor especifica a forma de atestar a transacao entre
agente usuario e provedor. Em seguida, envia a chave privada para criar o selo digital, para
vincular o atestado e a identidade digital do emissor junto com a identidade digital do

solicitante. O método é semelhante a tradicional de assinatura digital.
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Figura 15. O proprietéario solicita o registro da identidade digital perante o emissor. Adaptado de TOTH et. al.

2019.

De modo contrério, na Figura 16, dentro de uma transacao entre usuarios, cada um
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deles pode utilizar o método de identidade digital Auto Soberana juntamente com o uso de
atestados e de selos digitais que estdo afixados nas identidades digitais para serem utilizados
quando for preciso. A parte confidvel recebe uma copia publica da prépria identidade digital,
e a utiliza para verificar se o outro usuario possui e tem a custodia da identidade digital, em

seguida verifica os atestados e selos dos emissores.
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Figura 16. A identidade digital autenticada por dois emissores. Adaptado de TOTH et. al. (2019).

Selos digitais

Nesse cenario, ndo ha restricdo de uso, ja que a mesma identidade digital também
pode ser atestada e emitida por vérias partes. Os proprietérios das informagdes podem se
encontrar pessoalmente com outros usuarios para emitir selos digitais e atestados em
conexdes diretas, por meio, por exemplo de aplicagdes do tipo NFC, Bluetooth ou Wi-fi. A
arquitetura da identidade digital Auto Soberana fortalece as garantias das identidades, com a
finalidade de favorecer o uso confiavel das identidades digitais, com a finalidade de
possibilitar o usuario provar quem de fato é.

Em TOTH et. al. (2019) as transacGes envolvendo as identidades digitais devem ser
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realizadas com seguranca visando evitar fraudes de falsificacdo de identidade. Ja que as partes
envolvidas, de modo pessoal, podem simplesmente compartilhar as informacdes e transferir
dados baseados em QR code, ou pelo uso de USB e cartdes de memdria. Outra forma de
compartilhamento de identidade € a troca com uso de servicos de mensagens. O registro de
identidade pode ser usado para confirmar se o registro € verdadeiro e ndo foi corrompido. Os
historicos coletados das transagGes ajudam 0s usuarios comprovar a autenticidade da
transacéo.

O método para atestar veracidade da transacdo com uso de selos digitais pode ser
verificado pelas partes, apenas utilizando os pares de chaves digitais. Da mesma forma, os
documentos também podem ser autenticados por meio do uso das chaves digitais para dar
veracidade dos documentos. Essa abordagem mostra que € viavel implantar identidades
digitais, promovendo transacGes seguras dentro do modelo de Auto Soberania. No entanto,
ainda que o processo para averiguar as identidades digitais seja eficiente, ainda é preciso ter
métodos fortes que garantam a imutabilidade dos dados, com a finalidade de assegurar que
nédo haja alteracdo dos dados durante o percurso.

Entretanto, para GULATI et. al. (2019), é importante estabelecer que 0s recursos de
identidades digitais sdo dindmicos e integrados por natureza. A principal vantagem é que por
ser dinamico os esfor¢os envolvidos na verificacdo de uma identidade séo reduzidos quando
aplicados em vérias plataformas. Ao incorporar a integracdo, dados diferentes podem ser
combinados em formato de blocos com a finalidade de que a verificacdo possa ser feita de
forma eficiente. Pode-se dizer que as varias versdes da mesma identidade digital estdo
conectadas entre si, tornando muito mais rapida a verificacdo. Diferentes versdes de uma
identidade sd@o criptograficamente vinculadas por meio de um cédigo hash, o qual resulta
numa cadeia de blocos, a semelhanca das cadeias de blocos originadas do conceito de

blockchain.
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4 ldentidade Digital Auto Soberana
aplicada no Blockchain

4.1 Introducao

O conceito de blockchain (BC) surge como um paradigma voltado a construcéo de aplicacfes
que atuam de forma descentralizada, tendo como fundamento as tecnologias de Ledger
distribuidos (DLT) em conjunto com uma infraestrutura computacional.
KANNENGIESSER et. al. (2019) reforga o uso da tecnologia de Ledger distribuido (DLT)
para operacdes entre base de dados mantidas por dispositivos de armazenamento e de
computacdo distribuidos fisicamente em estruturas de dados denominada nés. A DLT
promete aumentar a eficiéncia e a transparéncia das colaboracGes entre individuos e/ou
organizacGes com base em qualidades inerentes, como resisténcia a viola¢do, a censura e
democratizacao de dados.

No uso de aplicacdes estruturadas em DLT € preciso considerar a ideia de ambientes
nao-confiavel sobre a influéncia das falhas bizantinas. Em LESLIE et. al. (1982), essas falhas
ocorrem em situacOes em que as estruturas de nos estejam travadas ou inacessiveis, ainda que
de modo temporaria, em funcdo de atrasos na rede, resultando em comportamentos maliciosos
do néds quanto a emissdo de informacdes incorretas. A vantagem no uso da estrutura DLT esta
na forma de armazenar as informacdes, seguindo um padrdo ordenado e cronolégico das
informacdes, permitindo a cada transacéo a geracdo de metadados — endereco do receptor,
carimbos de data e hora — cuja representacdo se assemelha a de um ativo digital.

Em HOUTAN et. al. (2020), o blockchain é um tipo de DLT, atuando de modo
descentralizado, em rede e sem depender de qualquer autoridade central confiavel, ja que os
nos participantes precisam alcangar o consenso sobre os estados dos dados transacionais para
obter confianga. A arquitetura de uma rede blockchain pode ser vista na Figura 17, cuja ideia
originalmente foi apresentada por NAKAMOTO (2008), fundamentando o conceito de livro-
razdo o qual é mantido pelas entidades/n6s da rede. A medida que cada entidade armazena
uma copia do livro-razdo, as origens dos dados podem ser verificadas nas transagdes
realizadas por todos os entes envolvidos.

Dessa forma, a cadeia de blocos pode ser entendida como uma lista de registros ou de
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blocos em constante crescimento. Os blocos sdo recipientes para armazenar transagoes,
pacotes identificaveis carregando estados e historicos das mudancas dos dados. No entanto,
cada bloco pode ser visto e auditado por qualquer ente da cadeia, favorecendo a
confiabilidade e a seguranca das transacdes. O contexto da aplicacdo baseia-se em um
ambiente, onde busca-se garantir que a informacdo transitada seja fidedigna, seguindo o
exemplo de assegurar como verdadeira a identidade digital de um determinado usuario. Em
MUHLE et.al. (2018) a procura por métodos que assegure a fidedignidade dos dados com a
finalidade de auxiliar o gerenciamento de identidades digitais aumentou em funcdo do maior

interesse da interacdo entre pessoas e servigos digitais.

Block

PrevHash MNonce PrevHash MNonce PrevHash Monce

Enlnia

Elockchain

........

Figura 17. A arquitetura blockchain baseada orinalmente na ideia apresentada por NAKAMOTO (2008)

Os blocos criados, servem, portanto, como registros de transagdes vinculadas por
meio de chaves hashes. Como ndo ha um Unico ponto de controle para uma rede blockchain,
ela pode ser considerada uma rede totalmente descentralizada. Assim, com base no conceito
de livro-razdo, a ideia de uso de blockchain em conjunto com o modelo de identidade digital
é fortalecer e garantir a imutabilidade dos dados, ou seja, dar a garantia da autenticidade das
informac0es, assegurando que elas ndo foram alteradas para favorecer um ou outro usuario

durante a transacéo.

4.2 Propriedades

Um blockchain apresenta propriedades que o torna adequado em aplicagdes que demandam
a seguranca e a garantia de dados fidedignos. FERDOUS et. al. (2019) e GILANI et. al.
(2020), apresentam as principais propriedades e caracteristicas de um blockchain no contexto
das aplicac6es distribuidas:

I.  N6s e blocos: 0 né é o computador numa rede P2P que representa o proprietario das
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VI.

VII.

transacOes realizadas por determinado usuario. O bloco € uma estrutura imutavel e
distribuida no blockchain. Depois de obter consentimento da transacdo, o bloco é
adicionado ao blockchain.

Consenso distribuido: A capacidade de alcancar um consenso distribuido sobre o
estado do Ledger sem depender de qualquer elemento, denominado de terceira parte
(TTP). Isso abre oportunidades para a construcdo de sistemas em que os estados e as
interagcdes possam ser verificados por quaisquer entidades autorizadas.

Imutabilidade e irreversibilidade: Alcancar um consenso distribuido com a
participacdo de um grande nimero de nds garante que o estado do Ledger se torne
imutavel e irreversivel apds um certo periodo.

Persisténcia de dados (transac¢éo): Os dados em um Ledger distribuido é armazenado
de forma distribuida garantindo a persisténcia, enquanto houver nés participantes em
uma rede P2P.

Proveniéncia de dados: O processo de armazenamento de dados em qualquer Ledger
distribuido é facilitado por meio de um procedimento chamado de transacdo. Cada
transacdo precisa ser assinada digitalmente usando criptografia de chave publica que
garanta a autenticidade da fonte de dados. Além disso, combina-se a imutabilidade e
irreversibilidade dos dados dentro do Ledger.

Controle dos dados: um Ledger distribuido garante que o controle sobre os dados, no
armazenamento ou na recuperagdo, possa ser realizado de forma distribuida ainda que
ocorram pontos de falhas.

Responsabilidade e transparéncia: o estado do Ledger em conjunto com cada
interacdo dos entes participantes pode ser verificado de forma distinta por qualquer

entidade como um método para garantir a responsabilidade e transparéncia dos dados.

4.3 Arvore de Merkle

A arvore Merkle atua como uma fungao representativa de uma rede blockchain, ja que contém

todas as transagdes do bloco. Em LIU et. al. (2020), a estrutura de arvore assume a forma de

um contéiner, divididas entre corpo do bloco, que contém as transacdes inseridas e o

cabecalho inserido na raiz Merkle juntamente com os demais atributos do bloco. A Figura

18 apresenta uma visao geral da arvore Merkle.

52



Cabecalho do bloco

PreHash Hash Timestamp Other
Raiz Merkle

Corpo do bloco
Hash1234

Hash12 Hash34
Hash1 Hashz2 Hash3 Hash4
Transacaol Transacao2 Transacaol Transacaod

Figura 18. Representagdo de uma arvore de Merkle na cadeia de blocos. Adaptada de Liu et.al. (2020)

A arvore Merkle inclui o né raiz, o grupo de nés internos e o grupo de nés de folha.
Cada né folha representa o hash da transacdo correspondente no bloco. O valor do né interno
é produzido e calculado no hash de dois nés filhos, e se houver apenas um filho, o hash sera
copiado. Desta forma, o0 né raiz representara todas as transacdes, sendo o hash do né raiz o
identificador do bloco, onde estara tanto a chave publica como também a privada.

Em HOUTAN et. al. (2020), a estrutura de Merkle pode ser empregada para gerenciar
0 armazenamento e no controle de dados para garantir a acessibilidade dos conjuntos de
chaves. Como os dados sdo convertidos em hash, apenas a raiz da arvore é armazenada no
blockchain. Por outro lado, as chaves para acessar os dados pode ser armazenada nos
dispositivos do usuario ou em algum outro sistema de armazenamento. A chave é gerada de
forma que os dados fiqguem criptografados, permitindo o acesso apenas para 0 proprietario

que dispBe da chave privada, no contexto de um modelo de criptografia assimétrica.

4.4 Smart Contract

O conceito de smart contract surge como um protocolo projetado para facilitar, validar ou
fazer cumprir digitalmente uma negociacdo ou a execucdo de um contrato. O conceito foi

apresentado inicialmente em SZABO (1996), com a ideia de facilitar atividades comerciais
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seguras na realizacdo de aplicagdes complexas. A ideia é permitir transacdes automatizadas
sem a necessidade de supervisdo de uma entidade externa, como bancos, tribunais ou
departamentos de servicos de saude. A Figura 19 ilustra a estrutura bésica de um smart
contract. Para LIU et. al. (2020), o uso de smart contract fortalece trés recursos do
blockchain, a saber: operacédo permanente, ndo-violacao e transparéncia de dados. Sendo a
insercdo dos dados na rede blockchain permanente, o smart contract uma vez implantado néo

pode ser modificado durante a execucdo do contrato.

Entrada de dados :
Saida
> . —_—
Condicdes Regras
g —_—
Entrada de eventos
Estados Valores
A A4
» Bloco > Bloco R Bloco —_—

Figura 19. Estrutura de um smart contract. LIU et.al. (2020)

Em YANG et. al. (2020), mostra-se a implantacdo de um smart contract dentro da
rede blockchain, a partir das regras e condi¢cdes estabelecidas entre os entes envolvidos, a
execucdo dos codigos segue de modo automatico, ja que ndo existe recursos de aceitagéo e
de dependéncia de quaisquer intermediarios. Os contratos sdo utilizados no envio de
transacdes entre os entes, objetivando a ndo-violacao de forma unilateral das regras.

O uso de smart contract permite que entidades tornem puablica as operacOes
realizadas, visando fortalecer o método de consenso dentro da rede blockchain, e com isso

garantir a exatiddo e a consisténcia dos resultados da transacéo.
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4.5 Tipos de arquiteturas

Na concepcao de uma rede Blockchain, os tipos de arquiteturas existentes predominantes
seguem um padrdo de implantacdo do tipo publico, privado ou jungdo de ambos.

Em FERDOUS et. al. (2019), NASCIMENTO et. al. (2019) e HOUTAN et. al. (2020)
os tipos de cadeias de blocos sdo discutidos e classificados em:

I.  Blockchain publico: esse tipo permite a qualquer pessoa criar e validar blocos, bem
como modificar o estado do blockchain de transacOes realizadas entre todas as
entidades participantes. 1sso significa que os estados do bloco em conjunto com todas
as transagdes estdo acessiveis a todos. No entanto, uma questdo a ser considerada
nessa abordagem, é que ha pouco controle em relacdo a privacidade dos dados e das
transacdes realizadas.

Il.  Blockchain privado: nessa abordagem a existéncia de uma permisséo pode ser restrita
a contraparte publica no sentido de que apenas entidades autorizadas e confiaveis
podem participar das atividades dentro do bloco. Ao permitir que apenas entidades
autorizadas participem de atividades dentro do blockchain, a iniciativa € fortalecer e
garantir a privacidade dos dados, o que pode ser desejavel em alguns casos de uso.

I1l.  Blockchain hibrido: o tipo representa a juncao entre a abordagem privada e publica,
em funcdo da necessidade de integracdo entre as solucdes, buscando uma maior
interoperabilidade em grande escala. E, portanto, a combinagao de tipos de solugdes
de rede, sendo uma uma cadeia de blocos centralizada, que é independente, porém

pode se comunicar com outras redes, denominada cadeia chamada de rede publica

Uma outra classificacdo encontrada na literatura a despeito dos tipos de blockchain
estd entre exigir ou ndo uma permissdo para que o bloco seja alterado. Em
KANNENGIESSER et. al. (2019), no tipo privado, os nés do bloco podem ter a mesma
permissao ou devem primeiro receber uma permissdo para validar e confirmar novos dados,
geralmente os dois ao mesmo tempo. Por outro lado, no tipo publico ndo ha a necessidade de
permisséo para alterar o bloco.

Em NASCIMENTO et. al. (2019), no6s conduzimos uma revisdo da literatura, que
permitiu estruturar os principais tipos de arquiteturas blockchain, bem como enumerar as
caracteristicas encontradas, tipo de controle e formas de armazenamento aplicadas no

contexto de servigos publicos, cf. a Figura 20.
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Figura 20. Modelos de arquiteturas e propriedades do blockchain. NASCIMENTO et. al. (2019)

De modo distinto, a organizacao da cadeia de blocos apresentada em NASCIMENTO
et. al. (2019) é estruturada de trés formas: centralizada, descentralizada e distribuida. Na
forma centralizada a cadeia de blocos permanece armazenada em modo privado, os dados
armazenados nédo dispdem de consenso publico da rede blockchain, ja que o Ledger envolvido
também é centralizado e assim ndo € compartilhado com outro agente. Em seguida, na forma
distribuida ou publica os dados estao distribuidos em varios servidores ou nds, a estrutura de
consenso é criada em torno de tais servidores. Os ledgers podem ser compartilhados de acordo
com o desejo dos agentes envolvidos, por meio, por exemplo, do uso de smart contract. Por
fim, na estrutura hibrida h4 duas cadeias de blocos, a cadeia de blocos centralizada,

denominada de independente ou rede doméstica e outra cadeia chamada de rede publica.
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4.6 Solucbes baseadas no modelo Auto Soberano de
identidade

As solucbes baseadas em blockchain utilizam diferentes tipos de gerenciamento de
identidades. Por exemplo, como mostrado na Figura 20, escolhido o tipo de cadeia de blocos
publica, um novo identificador é criado para cada correspondente pares de chaves publicas e
privada, a partir do hash. Nesse sentido, o uso da tecnologia blockchain apresenta
propriedades que fundamenta os métodos desejaveis para serem aplicados em conjunto com
0 modelo de identidade Auto Soberana. O blockchain fornece essencialmente um dominio
descentralizado que ndo é controlado por nenhuma entidade particular, e em relacdo aos
dados, esses ultimos estardo armazenados em quaisquer blockchain, prontamente disponiveis
para qualquer entidade autorizada.

A implementacdo de uma solucdo blockchain em conjunto com o modelo de
identidade Auto Soberana fortalece o uso de aplicacfes de varios tipos, a exemplo: aplicagdes
financeiras, satde, compra e venda de bens, etc. No entanto, é preciso considerar alguns
requisitos necessarios para que essas aplicacdes sejam modulaveis e interoperavel. Em
German Blockchain Association (2018) as aplica¢Oes relinem os seguintes componentes:

I.  Cliente-servidor: os blocos de construcdo sdo totalmente controlados pelo
proprietario da identidade. As aplicacbes clientes podem ser aplicativos de
celular ou web, podendo os dados pessoais estarem armazenadas na nuvem ou
em hardware especifico de armazenamento. Porém, a ideia é de que apenas o
proprietario dos dados tenha a posse do controle.

Il.  AplicacOes distribuidas: sdo inerentes ao conceito do modelo de identidade
digital Auto Soberana. Esse ponto faz intersec¢do com as caracteristicas das
aplicagdes baseadas em blockchain em relagdo a acessibilidade e a
legibilidade na rede.

.  Criacdo de chaves baseadas em criptografia: é a camada fundamental do
modelo de identidade digital Auto Soberana, responsavel pela criacdo de uma
identidade digital e pelo controle total do proprietario da identidade.

IV.  Gerenciamento de chaves: é a funcdo utilizada para gerenciar as chaves
criptograficas criadas.

V. Registro de identificador (DID): é a camada que permite criar e registrar
identificadores com base nas chaves de criptografia. Além disso, permite a

revogacgéo de um DID ou dos identificadores conectados.
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VI.  Armazenagem: ¢ a camada onde o cliente armazena os atributos da identidade
do proprietario como também outras credenciais verificadas. Serve como um

cofre seguro e controlado pelo préprio proprietario da identidade.

Na Figura 21 é apresentado um exemplo de arquitetura do modelo de identidade
digital Auto Soberana quando vista pela perspectiva do cliente, ou do proprietario da
identidade em uma rede descentralizada. Como ja dito, a arquitetura em formato de blocos é
caracteristica fundamental do modelo de identidade Auto Soberana, ela representa a dimensao

vista pelo lado do cliente quando ocorre a transagdo em uma rede distribuida.

Atributos de Armazenamento de atribuitos de identidades '
armazenagem vinculados ao identificador

'

: Reqgist abli 4o de identidad

Criagdo de identidades descentralizadas para uso ! egistro publico & revogagao de ldenticade
Criar identidades em rede !
'
'
'
1
Gerenciar chaves criptograficas das identidades ! Recuperagdo descentralizada das chaves
Gerenciar chaves '
'
................................................................... : g g g g
1
- : Redes descentralizadas
Criar chaves ) . ' ) I
Criar chaves mestres do proprietario da ' Blockchain e ledger distribuidos
identidades .
'
'
................................................................. H
'
. 1
Cliente

Controle individual pelo préprio usudrio

Figura 21. Arquitetura para identidade Auto Soberana com base em aplica¢des blockchain. Adaptada de
German Blockchain Association (2018).

Os dados da identidade pertencem ao grupo de informacdes de identificagdo pessoal
tal como ocorre na plataforma blockchain e é suportado por um smart contract que permite
ao usuario criar controles de acesso para o compartilhamento de tais dados. Alem disso, as
propriedades de imutabilidade de dados, controle distribuido, responsabilidade e
transparéncia fornecem uma base sélida sobre “como se pode implantar tais métodos para

gerenciar identidades”, fortalecendo assim a criagcdo de aplicagdes cuja base apoia-se no
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modelo de identidade Auto Soberana.

4.6.1 Comparativo das aplicagGes por tipo de arquitetura
Em NAIK et. al. (2019), DIB et.al. (2020), LIU et. al. (2020) e GILANI et. al. (2020)

organizou-se a Tabela 4 que representa um comparativo entre as solugdes encontradas na
literatura especializada, quanto ao uso ou aplicacdo do modelo de identidade Auto Soberana,

como também demais caracteristicas.

Tabela 4. Aplicacdes baseadas no modelo Auto Soberano de identidade. Adaptada de NAIK et. al. (2019),
DIB et.al. (2020), LIU et. al. (2020) e GILANI et. al. (2020).

~ . Gerenciamento Storage Divulgacéo Smart
Solugdes Ledger Blockchain ©On/ .
de Chaves off) seletiva Contract

Dentro /

Sovrin? Indy Publico DPKI fora do Sim Sim
Ledger

- Dispositivo do Fora do . .
3

uPort Ethereum Pablico USUArio e DPKI Ledger Sim Sim

ShoCard* Bitcoin Publico DPKI Fora do Néo Sim
Ledger
Dentro /

Civic® Ethereum Publico Carteira digital fora do Sim Sim
Ledger
Dentro /

Jolocom® Ethereum Hibrido Chaves HD fora do Sim Sim
Ledger
s Dentro /

EverlD’ Ethereum Privado Cartgwa d'g.'tal / fora do Sim Sim

Biometria

Ledger

A Tabela 4 apresenta as solugfes sem nenhuma escala de avaliagdo definitiva, por
isso séo avaliadas e comparadas com outras solugdes baseadas na lei de identidade digital
apresenta por CAMERON (2005) e da taxonomia de identidade Auto Soberana apresentada
na Figura 9. Aqui, 0 nosso objetivo é destacar os projetos baseados na implementacdo de
blockchain em conjunto com o modelo de identidade digital Auto Soberana.

Em relacdo aos atributos que foram apresentados na avaliacdo das aplicacOes, as

caracteristicas observadas seguiram em especial um tipo de blockchain em conjunto com um

2 Sovrin: https://sovrin.org
3 uPort: www.uport.me
4 ShoCard: www.shocard.com
5 Civic: www.civic.com
5 Jolocom: https://jolocom.io/
7 EverID: www.everest.org/
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tipo do Ledger. Para o gerenciamento das chaves publicas ou privadas, as aplicacbes mais
encontradas foram dos tipos DPKI, DKM e HD, assim como o uso da estrutura de carteira
digital.

4.6.2 uPort

A uPort € uma solucdo de codigo aberto. Ela permite os proprios usuarios criarem uma
identidade digital na rede Ethereum, assim como enviar e solicitar credenciais, assinar
transacOes, e gerenciar com seguranca chaves publicas e privadas dos respectivos dados. No
aplicativo mdvel da uPort, ha a geracao de pares de chaves que da subsidio para a implantacéo
de trés smart contract. O primeiro smart contract é do tipo proxy onde serd implantado o
identificador Unico do usuario. Em seguida outro contrato é criado com a funcdo de
controlador para fornecer acesso de identidade e por fim, ha o smart contract com a funcéo
de registro e de recuperacdo da identidade do usuério caso ele perca o acesso a ela. Na opcéo
uPort registry ha o vinculo da criptografia de dados de perfil ou de atributos para um

identificador. A Figura 22 representa a arquitetura da uPort com as respectivas funcées.

Chawve privada &
guardada

Blockchain Ethersum

Chamadas

Referéncias
Ler f Escrever

Chamadas ’—L‘ Chamadas

Proxy
Endereco & referenciado uFortiDy Atributos serfio acessados

Nesta fase as chaves piblicas e privadas
540 criadas

i

Controle

Chawe pdblica &
guardada

Hashes dos afributos séo guardados

Figura 22. Arquitetura da uPort com os componentes da aplicacdo. Adaptado de FERDOUS et. al. (2019)

Para FERDOUS et. al. (2019), na uPort a maior parte dos dados de identidade séo
armazenados no formado de arquivos distribuidos (IPFS), em que o aplicativo movel é
utilizado apenas para armazenar a chave privada da correspondente identidade. O registro
publico € usado para criar uma correla¢do entre uma identidade uPort e dados do usuario no
IPFS.
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4.6.3 Sovrin

A Sovrin € uma fundacdo cuja missdo é estabelecer padrdes para possibilitar a criacdo da
infraestrutura necessaria para as identidades Auto Soberana, com o uso de blockchain para o
armazenamento distribuido das identidades. Para STYBALDY et. al. (2020), o modelo de
identidade Auto Soberana da Sovrin ndo depende de qualquer distribuicdo em particular,
podendo operar em qualquer blockchain que atenda as propriedades exigidas. Ela € uma das
propostas cuja a relacdo de confianca é estabelecida por meio de credenciais verificaveis. A
solucdo foi criada no formato de codigo-fonte aberto e transferido para a Linux Foundation
dando origem ao projeto Hyperledger Indy.

Em FERDOUS et. al. (2019), apds a verificacdo das credencias, 0s usuarios podem
verificar a identidade de si mesmo, como também reivindicar a validacdo da identidade de
outro usuario e/ ou de uma organizacdo. Nesse sentido, a proposta busca permitir que os
usuarios exercam o controle sobre a escolha de quais dados desejam compartilhar com outra

pessoa. A Figura 23, apresenta a arquitetura da Sovrin com 0s componentes da aplicacao.

Comunicacio direta

e EPu  f------iemee-es - e Eps f-----eemie-e- -
Endpointdo  [politicas | | Endpointde [ pgjficas
Dados UsUuario a chaves H 1 Dados senicos a chaves
Agente usudrio Agente Provedor de senicos
Ledger
"""""""" Cliente [~77777777" """ smmmsmmss=e==s1 Ledger [Tttt
Cliente
Ler [ Escrever !
----------------------- Ledger
Sowin Ledger ID°s, Chaves, enderecos

Figura 23. Arquitetura da Sovrin com os componentes da aplica¢do. Adaptado de FERDOUS et. al. (2019)

4.6.4 Jolocom

Em FERDOUS et. al. (2019) a Jolocom é outro sistema de identidade Auto Soberana cuja
funcionalidade é semelhante ao uPort. Como a uPort, ele foi desenvolvido sobre a rede
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Ethereum, assumindo a forma de varios smart contract dentro da Ethereum. Os usuarios
utilizam um aplicativo movel, semelhante ao uPort, para interagir, criar, gerenciar e
compartilhar suas identidades. A diferenca da solugdo da Jocolom est& na forma que os dados

da identidade s&o estruturados e representados.

4.6.5 ShoCard

Em BOKKEM et. al. (2019), a plataforma de gerenciamento de identidade ShoCard é
implementado usando blockchain e consiste de trés funcgbes principais: autenticacdo do
individuo ou da entidade, e as trocas de autorizaces e atestados. A existéncia da identidade
do usuério é obtida a partir de um numero de telefone ou de um documento oficial, por
exemplo, um passaporte ou uma outra informacédo biométrica. O usuério tem o controle sobre
0s seus préprios dados, podendo esses dados serem armazenados localmente, no entanto, as
chaves de verificacdo podem estar armazenadas de modo publico na rede blockchain. Apenas
0 usuario pode optar por compartilhar os dados, o que significa que o acesso € uma das
propriedades da aplicacdo. Os algoritmos sdo documentados no formato de cddigo aberto e é
independente do tipo de blockchain, fortalecendo, assim o atributo de transparéncia.

Em DIB et. al. (2020), os dados também sdo gravados em um Ledger para permitir a
validacdo de dados a posteriori. O identificador da transacao resultante € o ShoCardID do
usuario e ele é armazenado em um dispositivo movel com o certificado autenticado da
aplicacdo. Para associar certificados a um ShoCardID, o usuario interage com um provedor
de identidade por meio de um processo denominado Certificagdo. Embora inicialmente a
solucdo utilize a rede do Bitcoin, ela é capaz de trabalhar em diferentes blockchains, ja que a
identidade da pessoa pode permanecer valida mesmo se algum blockchain parar de funcionar.
Por isso a plataforma também é persistente em relacdo a protecao e estd presente em funcéao
do uso de uma rede distribuida blockchain.

4.6.6 EverlID

BOKKEM et. al. (2019), a aplicacdo EverID de modo contrério a solugdo uPort, o sistema
descentralizado é usado para armazenar e confirmar os dados de identidade do usuario. A
solucdo facilita a verificacdo de usuarios por varios entes terceiros, permitindo a transferéncia
segura de valor entre 0s membros da rede. Isso significa que as reivindicacdes feitas pelos
usuarios sao demonstraveis. A arquitetura descentralizada da plataforma também fornece

propriedade de dados pessoais que s podem ser acessados pelo usuario. Os dados do
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individuo sdo registrados de tal maneira que permite ao individuo controlar como os dados
sdo compartilhados, com quem e por quanto tempo (persisténcia). Este procedimento de
compartilhamento é aplicado por meio de um smart contract. A infraestrutura EverID é
executada em uma série de nds na rede, hospedeiros do blockchain, permitindo os individuos
transferirem os dados para o aplicativo.

Isso torna a aplicacdo portétil, atuando de forma diferente das demais solucdes, ja que
ndo é necessario ter um dispositivo para armazenamento local, pois a identidade digital—
combinacdo de biometria, identificacdo governamental e confirmacdes de terceiros—pode ser
armazenada na nuvem. No entanto, o EverlD ndo atende a propriedade da minimizacéao, isto
é, quando os dados do usuério sdo solicitados para serem verificados, o usuario divulga os
dados especificos na sua totalidade. Por exemplo, se ha o interesse em saber se 0 usuério tem
mais de 18 anos, o0 usuario pode optar por divulgar sua data de nascimento completa ou nao.
EverID é uma solucéo privada, embora ela seja uma solucdo baseada em blockchain, néo é
possivel concluir que a propriedade da transparéncia baseado no modelo Auto Soberano de
identidade € aplicada.

4.6.7 Civic

Em STYBALDY et. al. (2020), Civic € onde os pares de chaves sdo gerados a partir de uma
carteira digital, permitindo que as informacGes sobre a identidade sejam armazenadas no
dispositivo do usuéario. O aplicativo e o blockchain s6 recebem hashes dos dados e os
armazena como um token do tipo ERC20 na rede Ethereum. A rede Civic acomoda de modo
interdependente trés entidades: usuarios, validadores e provedores de servicos.

O usuario é qualquer pessoa que deseja usar o protocolo para registrar uma identidade.
Validadores sdo responsaveis por verificar a autenticidade de uma identidade no Ledger
distribuido. Essa entidade pode vender informacdes para provedores de servigos que precisam
verificar as identidades de seus clientes; ele operacionaliza esse servigo por meio da troca de
dados usando token Civic (CVC). O CVC é utilizado como uma forma de liquidacéao entre as
partes de uma transacgéo relacionada a identidade dentro de um ecossistema. Uma aplicacéao
Civic e construida sobre a rede blockchain Ethereum com uso de smart contract para colocar

em prética o atestado de dados e de pagamentos por este trabalho.
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4.6.8 Aplicacbes no contexto da taxonomia do modelo Auto
Soberano

Em relagéo as aplicacdes, em BOKKEM et. al. (2019), FERDOUS et. al. (2019), NAIK et.
al. (2019), STYBALDY et. al. (2020) e GILANI et. al. (2020), a Tabela 5 e em conjunto com
a taxonomia vista na Figura 9, indica a presenca ou nao das propriedades que compdem o
modelo Auto Soberano de Identidade digital para cada solugdo: UPort, Sovrin, Jolom, Civic,
ShoCard e EverlID.

Tabela 5. Aplicacdes baseadas em blockchain em conjunto com a taxonomia do modelo de identidade Auto
Soberano, com os critérios que sdo satisfeitos (v') e 0s que nédo sdo (e).

Taxonomia / Tipos de Solugdes uPort | Sovrin | Jolom | Civic | ShoCard EverID
Existéncia v v v v v v
Autonomia ° v ° v 4 v
Fundamentos Acesso > % % % - ~
Fonte Unico ) ° ° v v v
Protecéo ° v v ° 4 v
Seguranca Disponibilidade v v v v v v
Persisténcia v v v v v v
Capacidade de v v . v v v

escolha

Controle Divulgagio v v ° v v v
Consentimento v v ° v 4 v
Portabilidade ° ° ° ° v 4
Flexibilidade Interoperabilidade ° ° ° v v 4
Minimizag&o v ° ° v v °
Transparéncia 4 4 v v v °
Sustentabilidade Padrdo v v v v v v
Custo v v v v v v

4.7 As leis de protecao dos dados no modelo Auto
Soberano de Identidade Digital

Nas aplicacbes web que atuam de modo descentralizado ndo h4 um controle sobre os dados

que seja suficientemente forte para evitar os casos de violagdes do ponto de vista da

privacidade do usuério, conforme apresentado no Capitulo 02. No entanto, empresas e

organizacgdes quando utilizam de dados de usuarios na execucédo de seus proprios modelos de

negocios, necessitam cumprir uma série de orientagdes que constam nas leis sobre protecdo

dos dados. Em CANEDO et. al. (2020) a protecdo de dados pessoais é um assunto abordado
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em varios paises, onde muitas leis foram aprovadas e ja estdo em vigor. Como exemplo,
temos: o Regulamento Geral de Protecdo de Dados (GDPR), a Lei sobre a Prote¢éo de
Informacgdes Pessoais (APPI), os Principios de Privacidade Australianos (APPs), a Lei de
Protecdo de Informacdes Pessoais e Documentos Electronicos (PIPEDA) e as leis dos
Estados Unidos, incluindo a Lei de Privacidade do Consumidor da California de 2018
(CCPA). Para esse trabalho, em especial sera vista a GDPR no caso europeu e a Lei Geral de
Protecéo aos Dados (LGPD) — Lei n®13.709 / 2018—, no caso brasileiro.

Para este estudo, entende-se como necessario o uso de métodos que possa garantir a
seguranca sobre o uso dos dados tanto do lado do usuario-cliente quanto da organizacéo ou
empresa. Entende-se, também, no cendrio das aplica¢fes, uma oportunidade para incentivar
0 uso do modelo Auto Soberano de identidade digital como instrumento para garantir o

compartilhamento proativo e do consentimento de uso dos dados.

4.7.1 As leis de protecao dos dados

Na perspectiva de trabalhos académicos dentro da abordagem da engenharia de software
ainda ha poucos casos praticos—ou na literatura—que abordem a cria¢do de solucGes que se
basearam na LGPD. Por outro lado, na aplicacdo da GDPR em conjunto para a construcéo de
sistemas SILVA et. al. (2019) apresenta iniciativas que seguiram os principios do GDPR, em
especial, para o design de software. Nessa mesma linha, NAIK et. al. (2020) mostra um estudo
como um caso da aplicacdo do modelo Auto Soberano de identidade em conjunto com as
regras da GDPR. Segundo CANEDO et. al. (2020), tanto a LGPD quanto a GDPR foram
baseadas na ISO / IEC 27701, norma essa que especifica as técnicas de seguranca para

gerenciamento de informacdes e da privacidade dos dados.

4.7.1.1 A Regulamento Geral de Protecéo aos Dados

O GDPR surgiu como instrumento normativo para regulamentar o tratamento de dados
pessoais, bem como as regras de compartilhamento desses dados. O objetivo desta
regulamentacdo é proteger os direitos e liberdades fundamentais das pessoas fisicas em
relacéo a protecdo de seus dados.

Em CANEDO et. al. (2020), o normativo GDPR refere-se ao processamento total ou
parcial de dados pessoais por meios automatizados e ndo automatizados. Dessa forma, para
garantir a seguranca e a privacidade dos dados pessoais, 0 GDPR apresenta os deveres e

obrigacbes do controlador e do processador de dados pessoais. Assim, com base no
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normativo, o controlador é grupo formado por pessoas ou por autoridades publicas que de
forma isolada ou em conjunto determinam os propdsitos e meios para 0 processamento de
dados pessoais. Na outra ponta, estd o processador, pessoa fisica ou juridica cuja
responsabilidade € a de processar dados pessoais em nome do controlador.

Para IRAMINA (2020), os beneficios da implementacao das diretrizes trazidas pela
GDPR atuaram no sentido do fortalecimento dos direitos dos individuos sobre seus dados,
encerram a maior responsabilidade para empresas em relacdo aos dados pessoais coletados,
com também em sanc¢des mais severas para aquelas que ndo agirem em conformidade com as

novas regras.

4.7.1.2 A Lei Geral de Protecdo aos Dados

No caso brasileiro, a LGPD instituida por meio do ato normativo da Lei n® 13.709 / 2018,
colocou o Brasil entre os paises que possuem uma lei de protecdo de dados pessoais. O
normativo se aplica a individuos, empresas e 6rgaos publicos do pais—independentemente
do meio utilizado para processamento—, em que a sede da instituicdo esteja localizada e até
mesmo no pais em que os dados estejam localizados, desde que os dados processados sejam
do tipo pessoal e originado no Brasil, cuja finalidade desta coleta tenha sido o fornecimento
de bens e de servigos.

O artigo 18 da LGPD apresenta os direitos do individuo em relacdo a protecédo de seus
dados:

I.  confirmagdo da existéncia de tratamento;

1. acesso aos dados;

I"l. correcdo de dados incompletos, inexatos ou desatualizados;

V. anonimizac3o, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados
sem conformidade com o disposto nesta Lei;

V. portabilidade dos dados a outro fornecedor de servicos ou produtos, mediante requisicdo
expressa e observados segredos comercial e industrial, de acordo com a regulamentacao
do d6rgdo controlador;

VI.  eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipdteses previstas no art. 16 desta Lei;

VIl.  informacdo das entidades publicas e privadas com as quais o controlador realizou
uso compartilhado de dados;
VIIl.  informag&o sobre a possibilidade de ndo fornecer consentimento e sobre as

consequéncias da negativa;
IX.  revogacédo do consentimento, nos termos do § 5° do art. 8° desta Lei.

Em CANEDO et. al. (2020), na LGPD, os dados pessoais sdo quaisquer informagdes

relacionadas a um individuo que podem ser identificados. Por outro lado, os dados an6nimos
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ndo sdo considerados dados pessoais, exceto quando o processo de anonimato pode ser
revertido e a pessoa pode ser identificada por esses dados. Além disso, 0 consentimento prévio
do proprietario é necessario para a transferéncia de dados pessoais entre entidades com as

garantias adequadas de acordo com os principios e direitos do proprietario dos dados.

4.7.2 Comparativo entre as leis de protecao dos dados e 0 modelo
Auto Soberano de identidade

A LGPD como também o Regulamento Geral de Protecdo de Dados sdo instrumentos
normativos que visam proteger os dados pessoais e a livre circulagdo desses dados. Para
CARVALHO et. al. (2020), no cenario brasileiro, muitas organizacGes tém considerado a
acdo de anonimizacdo como uma solucdo milagrosa para resolver a protecéo de dados e das
questdes de privacidade no ambiente de aplicacdes com uso de Big Data. Nesse sentido, n6s
apresentamos a seguir as caracteristicas de tal acdo e de como utiliza-la:

I.  Para ser considerado andnimo, ndo deve ser possivel identificar uma pessoa,
mesmo com um perfil sem nome.

lI.  Um ponto a preocupar-se € a suposi¢do sobre o que é considerado o dado
identificado ou identificavel para definir dados andnimos. De fato, mesmo na
estrutura legal existe uma margem razoavel para considerar os dados como
andnimos, e no uso de quantidades maiores de recursos 0s dados anénimos
podem ser re-identificados.

ll. A identificacdo depende de critérios que mudam de acordo com 0s avangos
técnicos ou mesmo pelas condigdes especificas de analise e isso pode causar
incerteza em relacdo anonimizacéo.

V. Os dados andnimos, no contexto de uso em uma solugao, por exemplo de Big Data,
tém maior possibilidade de re-identificacdo ja que tal solucdo lida normalmente com
grandes massas de dados, cuja disponibilidade dos dados permite conexdo de

informacdes de modo mais facil, mesmo que os dados estejam fragmentados.

Para NAIK et. al. (2020) o uso da GDPR s0 se aplica quando os dados pessoais sao
processados, logo ndo se aplicaria quando ndo ha dados pessoais. Por outro lado, 0 modelo
Auto Soberano estd baseado na estrutura de Ledger distribuido e blockchain com varias
possibilidades de arquitetura, em especial do tipo privado e publico. No caso da aplicagdo do
modelo LGPD em conjunto com o modelo Auto Soberano ainda ndo h& casos praticos

identificaveis. No entanto, em NAIK et. al. (2020) e com base nos normativos GDPR e LGPD
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(cf. Tabela 6) procurou-se apresentar uma avaliacdo dos aspectos de compatibilidade e
incompatibilidade de ambos normativos em conjunto com as caracteristicas do modelo Auto

Soberano de modo geral.

Tabela 6. A relacéo de requisitos da GDPR, LGPD e Auto Soberano. A presenca da caracteristica (v') ou a
auséncia ().

Requisitos GDPR LGPD Auto Soberano
Legalidade, justica e transparéncia v v v
Limitacdo de propdsito v v v
Minimizacao de dados v v v
Acurécia v v v
Limitacdo de armazenamento [ ° °
Integridade e confidencialidade v v v
Responsabilidade v v °
Consentimento v v v
Transferéncia extraterritorial de dados v v °
Terceirizacdo do tratamento de dados v v °
Impedimento no tratamento de dados pessoais de criangas e v v o
de adolescentes

Sancdo em caso de descumprimento da lei v v °

Como ja dito, a Tabela 6 é uma analise comparativa em relagdo aos requisitos
normativos encontrados tanto na GDPR e quanto da LGPD em comparacgdo ao modelo Auto
Soberano. Em termos de solugdes praticas, em NAIK et. al. (2020) foi apresentado um
comparativo das solucdes da uPort e da Sovrin com os principios do GDPR. Nesta anélise
comparativa identificou-se que o ecossistema da uPort, cuja base € um blockchain publico é
um desafio para cumprir as conformidades exigidas do GDPR.

No entanto, na solucdo da Sovrin que é baseada em um blockchain pablico, porém do
tipo Public-Permissioned é capaz de cumprir os principios da GDPR, pois 0 modelo de
governanca € operado por um consorcio de organizagdes confidveis. Dessa forma, o que se
V€ é que no uso de solucdes com base no modelo Auto Soberano em conjunto com as leis de
protecdo de dados, o tipo de arquitetura blockchain tem influéncia significativa positiva. Esta
compatibilidade de uso pode ser aprimorada quando se usa um blockchain do tipo privado e
com permissdo. Porém, pode gerar conflitos com os principios basicos do modelo Auto

Soberano em relacéo a soberania e do controle dos dados pessoais.

4.8 Casos de usos e aplicacoes

Muitas solugOes foram propostas e desenvolvidas a partir da perspectiva pessoal da gestéo de
identidade digital, da seguranca de dados e da privacidade. Nesse estudo, limitou-se a

discussdo de sistemas e de arquiteturas que apresentaram o gerenciamento de identidade
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digital e da privacidade de dados do usuéario baseado em blockchain e no modelo de identidade
Auto Soberana.

A exemplo, BANDARA et. al. (2021) apresentou uma plataforma de carteira digital
para manter as identidades digitais em conjunto com os dados de locomocédo do usuario em
uma plataforma baseada em blockchain com o uso de provas de identidade Auto Soberana
(SSI). A solucgéo foi uma iniciativa para ajudar no enfrentamento da COVID-19. A Figura 24
apresenta os recursos utilizados para o enfrentamento do desafio de operacionalizacdo do

rastreamento digital de passaportes de vacinas.
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| carteira do proprictario da caricira de rastranmento )
Ledger distribuido O%E%%

\__Aeroporto Banco Hospital

Figura 24. Recursos utilizados para o enfrentamento COVID-19 com base no rastreamento digital. Adaptado
de BANDARA et. al. (2021).

Em relagdo a aplicagio BANDARA et. al. (2021) avaliou-se o desempenho do
armazenamento no Ledger da rede blockchain apresentando as seguintes contribuicdes:

. A plataforma de rastreamento de digital foi habilitada para uso no
enfrentamento para controle da COVID-19;

Il. A carteira de identidade, no formato de aplicativo foi introduzida para
capturar/verificar as provas de identidade do usuario e do rastreamento das
atividades de registro.

. Um procedimento para armazenar dados da identidade do usuario e dos dados
das atividades de locomocgdo do usuario foi introduzido com o objetivo de
rastrear por onde passou 0 usudrio portador da COVID-19, utilizando os

métodos da identidade Auto Soberana como provas fidedignas dos registros.
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Iv. A identidade Auto Soberana, baseada em prova de identidade e arquitetura
para rastreio das atividades, foi apresentada para levar em conta as questoes
do armazenamento de dados em nuvem e em relacgdo a falta de privacidade,

da auséncia de imutabilidade, da rastreabilidade e da proveniéncia de dados.

Nessa mesma linha, HASAN et. al. (2020) apresentou outra solu¢&o que implementa
passaportes médicos digitais (DMP) com certificados de imunidade para os participantes do
teste COVID-19. A contribuicdo da proposta estad em utilizar um blockchain incorporando os
métodos da identidade Auto Soberana, com uso de proxies de criptografia, armazenamento
descentralizado e sistemas de arquivos interplanetarios (IPFS) no formato de um documento
de passaporte pessoal.

Nessa aplicacdo foi utilizado smart contract dentro da rede da Ethereum para manter
uma identidade digital médica de pessoas com o objetivo de fornecer respostas rapidas,
confidveis a serem verificadas pelas autoridades médicas. Como resultado, a solucdo
promoveu a reducdo no tempo de verificacdo de informagGes médicas, assim como um
instrumento para enfrentar a disseminacdo de informacdes falsas, dado que as informacdes
inseridas dentro do Ledger sdo confiaveis e imutaveis.

Em outro exemplo, dado o aumento da procura por servicos online, aumentou a
necessidade de colocar em préatica recursos mais eficazes em relacdo a autenticagdo,
autorizacdo para acessar tais servigos e para controlar o gerenciamento de identidade dos
usuarios. Nesse cenario, em AHMED et. al. (2020), relata-se varios problemas face ao uso de
repositorios fragmentados de identidade, o que facilita roubo e violagbes de dados da
identidade digital do usuario, em especial, quando segue-se modelos de identidade
centralizada.

Por outro lado, como 0 modelo Auto Soberano de identidade devolve o controle sobre
a identidade para o usuario, trazendo-o para o centro do modelo, a proposta pode ser aplicada
no uso de servigos bancérios, como forma de identificar chamadas fraudulentas de tais
servigos e assim evitar as possiveis perda das contas pessoais. A solugéo foi baseada no uso
da plataforma Hyperledger Indy, com objetivo de fortalecer o processo conhega seu cliente e
assim aumentar a confianca de agéncias delegadas pelos bancos para entregar servigos
financeiros.

SHETTY et. al. (2018) apresentou uma aplicacdo para gerenciar registros médicos
cuja arquitetura foi desenvolvida com objetivo de preservar a privacidade do usuario. Nessa

arquitetura, na camada de compartilhamento de dados, 0s usuarios encerram o total controle
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sobre dados pessoais de saude, em especial, quando ocorre demandas de transacdes ou
solicitagdes feitas por terceiros. Na camada de hardware é onde ocorre o fornecimento do
ambiente para que ocorra a execugdo dos hashes, gerando tokens de acesso aos dados e do
armazenamento dos dados confiaveis.

A ideia é ir além do fortalecimento da privacidade e ter a op¢do de revogar o0 acesso
aos dados quando necessario. Em outras palavras, o blockchain é camada da rede, distribuida
e confiavel, que registra todas as operacdes, assim como as solicitacbes de acesso com 0
propdsito de assegurar a imutabilidade e integridade dos dados. Esse cenario € ilustrado na
Figura 25 em uma aplicacdo centralizada no paciente. Os dispositivos do usuario coletam

dados de saude e os enviam de modo sincronizado para conta do usuario.
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Figura 25. Aplicacéo de salde centralizada no paciente. Adaptado de SHETTY et. al. (2018).

O dado de saude contém um codigo hash que é carregado para a rede blockchain com
a finalidade de garantir a integridade e a protecdo dos registros. Os dados originais séo
mantidos na base de dados hospedada em uma plataforma em nuvem. O usuario tem o
controle sobre os seus dados pessoais de saude. Sdo gerados tokens para conceder, negar ou

revogar o acesso aos dados de qualquer outra parte da aplicacdo. Por exemplo, 0 usuério ao
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procurar um tratamento médico, ele pode conceder ao médico escolhido um dnico token de
acesso a dados. O mesmo exemplo pode ser aplicado a seguradora do plano de satde, em que
0 usuario tem o poder para controlar as interagdes com outros agentes de negdcio.

No quesito de registro de informacdes, o usuario pode registrar manualmente todas as
atividades de acordo com o tratamento médico, a exemplo do uso de medicamentos. Essas
informagdes sdo frequentemente compartilhadas com o médico. Do lado da aplicacdo, 0s
prestadores de servigos de salide podem solicitar exames clinicos e a verifica¢do de tratamento
anteriores. As solicitacbes de dados e 0s correspondentes acessos sdo registrados na rede
blockchain para validacdo distribuida. Além disso, o usuario pode solicitar uma cotacdo de
seguro-salde as seguradoras e escolher planos de saude disponiveis. As seguradoras, do
mesmo modo, também podem solicitar acesso aos dados de satde do usuério e os historicos
médicos de tratamento.

Ao utilizar a tecnologia blockchain, quando aplicada, por exemplo, em sistemas de
registros médicos, é possivel distribuir a responsabilidade e garantir confianca nos dados, ja
que sdo imutaveis. Dito de outra forma, 0 modelo de identidade Auto Soberana permite trazer
0 usudrio para o centro da arquitetura, dando a ele o poder de controle, de dar acesso e
permissdes sobre os seus dados. O controle baseado em tokens € a verificacdo utilizada para

chancelar o acesso de informac@es do usuario quando solicitada por terceiros.

4.9 Agentes de software

Na literatura o conceito de agente no sentido etimolégico da palavra assume o sentido de que
alguém tem as capacidades necessarias para representar outra pessoa em dado uma situacéo.
Por exemplo, um funcionario ou um empregado fica incumbido de representar ou de falar em
nome da organizagcdo em atua, nesse caso funcionario é o agente representante da entidade.
No entanto, no campo da ciéncia da computacao definir com precisdo a ideia em torno do
conceito sobre o que € um agente nédo é tarefa tdo simples, ja que o conceito em assim assume
definigdes diversas a depender do tipo de recurso que esse agente utiliza. Nesta secdo,
procurou-se apontar as principais defini¢ées, como também dos recursos envolvidos no tema.

Em RUSSELL et. al. (2013), um agente é definido como tudo o que pode ser
considerado capaz de perceber seu ambiente por meio de sensores e de agir sobre esse
ambiente por intermédio de atuadores. De modo semelhante, essa definigdo foi confirmada
em pesquisas em VASILAKOS et. al. (2017). Por outro lado, SRINIVASAN et. al. (2010)

apresenta uma perspectiva diferente no sentido de que um agente é um sistema computacional
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encapsulado inserido em algum ambiente com a capacidade de atuar de forma autdbnoma a

fim de atender o objetivo do projeto.

Nessa mesma abordagem, DORRI et. al. (2018) caracteriza o conceito de agente,

como uma entidade que é inserida em um ambiente para detectar diferentes parametros para

serem utilizados na tomada de decisdo com base no objetivo da entidade. A entidade realiza

a acdo necessédria sobre ambiente a partir desta decisdo. Com base nessa definicdo

compreende-se que:

1.

2.

Entidade - se traduz no tipo de agente, esse pode ser um software, como por exemplo
um daemon de seguranca, um componente de hardware do tipo termostato ou uma
combinagdo de ambos como um robd.

Ambiente - entende-se como o local onde o agente esté localizado, isso pode ser uma
rede, a exemplo do uso em monitoramento de trdfego ou um software quando
pretende-se monitorar comporatmentos de componentes de aplica¢fes dentro de um
sistema. Um agente utiliza as informacdes coletadas do ambiente para a tomada de
decisoes.

Parametros - os diferentes tipos de dados que um agente pode sentir a partir do
ambiente sdo referidos como parametros. Por exemplo, 0s parametros para um agente-
rob6 dentro de jogo os parametros sdo a posicdo, velocidades, e a posicdo dos
elemenntos do jogo.

Acdo — 0 agente pode executar uma acdo que resulta em mudancas no ambiente, essas
acOes podem ser discretas ou continuas. No conjunto de acGes continuas, 0 agente
pode realizar acdes ilimitadas. De modo contrario, nas a¢6es discretas ha um conjunto
determinado de a¢des, a exemplo do agente controlador do termostato instalado em

uma sala.

Em relacdo ao ambiente e dos recursos necessarios para compor um sistema baseado em
agentes temos em WOOLDRIDGE et. al. (2009):

Acessibilidade: é referente a precisdo com o qual os agentes podem detectar dados do
ambiente. Sendo o ambiente acessivel, os agentes podem detectar dados precisos e
atualizados sobre o ambiente. Por exemplo, em um firewall de rede o agente pode
capturar todo o trafego da rede.

Determinismo: se da através da previsibilidade dos resultados da acdo. No ambiente
deterministico os resultados sdo previsiveis, j& que o ambiente neste caso pode
modelado a semelhanca de uma maquina de estado, pois 0 agente conhece

precisamente o proximo estado para cada acdo. Por outro lado, em ambientes néo-
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deterministicos, o resultado da acdo ndo é totalmente previsivel ndo sendo

influenciado por outros fatores, a exemplo de um jogo, o resultado depende das agdes

de todos os participantes.

I.  Dinamismo: as mudancas que ocorrem no ambiente sdo independentes das
acOes tomadas pelos agentes. Se as mudancas nos ambiente sdo consequéncia
da acéo dos agentes este € considerado uma ambiemte estatico. No geral, o
ambiente ¢é considerado dinamico. O agente percebe a mudanca no ambiente e
realiza uma deciséo dentro do processo.

II.  Continuidade: Um ambiente continuo afeta o estado do agente por meio de
uma funcdo continua, a exemplo quando um agente se move dentro de um
ambiente fisico. Um ambiente discreto, por outro lado, restringe o agente a
estar dentro de um conjunto de estados predeterminados, é o caso do agente
movel que mede sua posicdo e marca a data e a hora a medida que se move.

Para BRADSHAW (2012), o uso de agentes atende a politicas em emergéncias
coativas, ou seja, a necessidade de criagdo da estratégia de trabalho em equipe para atingir o
objetivo. Dito isso, 0 interesse no entendimento sobre entidades autdbnomas foca-se,
primordialmente, para a resolucdo de problemas, de forma cooperada e/ou coordenada.
Nessa logica, o aparato conceitual sobre agentes fornece um conjunto poderoso e Util de
estruturas e de processos para projetar e construir softwares complexos. Cada agente é um no,
com caracteristicas intrinsecas, pelas quais tem o controle de modo local.

O agente de software também é denominado como um agente inteligente, essa
caracteristica encontrada em JENNINGS et. al. (1998) reforca a necessidade de os agentes de
softwares serem responsavel, proativo e social. A responsabilidade se traduz na funcdo na
qual os agentes devem atuar sobre o ambiente e responder de forma oportuna para as
mudanc¢as que ocorrem nele. A proatividade ndo é simplesmente agir em resposta aos
estimulos do ambiente, mas é em ser capaz de exibir um comportamento oportunista, dirigido
por objetivo e assumir a iniciativa quando apropriado. No atributo social, os agentes devem
ser capazes de interagir, quando julgarem apropriado, com outros agentes para resolver o
préprio problema e ajudar outros agentes na realizacéo das tarefas.

H4 ainda outras percep¢des que distinguem os agentes, por exemplo para BRENNER
(1998) um agente requer uma certa dose de inteligéncia para executar as proprias tarefas.
Sendo assim, pode-se classificar agentes ndo-inteligente como qualquer programa de
software tradicional, ja que esses apenas executam uma tarefa especifica, a qual gera apenas

economia de tempo para o0s usuarios. No entanto, somente a inteligéncia permite ao agente a
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execucdo de tarefa de forma autbnoma, exigindo ou ndo a intervencdo do usuario para
decisBes importantes. Os agentes sdo entes racionais, pois eles tém varias motivacgdes, as
quais se baseiam-se em objetivos, inten¢des ou desejos, que os ajudam a fazer escolhas em
qualquer ponto da jornada.

Em FISHER (2009), essas motivagdes ndo apenas ajudam a direcionar as escolhas de
um agente, mas podem criar, de modo dindmico, novas motivagdes, adicionadas a qualquer
tempo. Assim, se considerarmos, por exemplo, uma maquina de estado, ela fornece apenas
algumas motivacdes, entdo pode-se evitar as sequéncias "ruins”. Ha, portanto, uma relacéo
de complexidade entre os agentes e quando combinados entre si representam o conjunto das

regras para as quais tem que seguir na execugdo do objetivo.

4.9.1 Classificacédo de Agentes

Ha& vérias dimensbes as quais pode-se classificar agentes. Para BRENNER et. al. (1998), os
agentes de software podem ser classificados em funcdo do tipo de tarefa a qual ira realizar.
Nessa linha ha agentes do tipo informacdo, de cooperacdo e de transacdo. O agente de
informacdo tem como tarefa principal fornecer suporte ao usuario na busca por informacées
em sistemas distribuidos ou em redes. As principais tarefas é de ser capaz de localizar, extrair
informacdes de fontes e filtrar com relevancia o que se procura.

O agente de cooperacdo tem um foco diferente, ja que tem como missdo resolver
problemas por meio de mecanismos de comunicacao e de cooperagdo com outros agentes ou
com outros recursos externos. Nesse quesito, a cooperacao surge quando um problema excede
as capacidades individual do agente ou quando ja existem agentes que ja tem solucdo a qual
pode ser utilizado por outros agentes. Os agentes do tipo transacdo focam em realizar
transacdes em ambientes orientados a servicos, a exemplo de ambientes de banco de dados,
no monitoramento de sistemas de redes e no comercio eletrénico. A principal tarefa é garantir
0 processamento e monitoramento de transacdes.

De modo diferente, em JENNINGS et. al. (1998) os agentes de software podem ser

classificados:
I. Em funcéo do tipo de mobilidade, podendo ser do tipo estatico ou movel.

Il.  Emfuncéo da tomada de decisdo, sendo deliberativos ou reativos. Sao deliberativos
0s agentes construidos com base no paradigma no qual 0s agentes possuem um

modelo de raciocinio simbdlico interno, e se envolvem no planejamento e na
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negociacdo com outros agentes para atingir seus objetivos. No modelo reativo nédo
existe nenhum modelo interno, e eles apenas agem ou respondem aos estimulos

originados do ambiente.

. Em funcéo dos atributos que podem ou deve exibir. Nessa lista de atributos temos a
autonomia, aprendizagem e a coopera¢do. A autonomia se baseia na ideia de que 0s
agentes podem operar por conta propria, sem a necessidade de orientagdo humana
ainda que esta seja necessaria. A base da autonomia é a proatividade, isto €, a
capacidade de 'tomar a iniciativa'. Em relacdo ao conceito de cooperacéo é, portanto,
a razdo de ser de ter varios agentes, a comunicagcdo € necessaria para garantir a
cooperacdo e geralmente envolve mensagens de alto nivel. Por fim, para atributo de
aprendizagem, eles aprendem conforme reagem e/ou interagem com o0 ambiente

externo.

IV. A quantidade de agentes também é critério de classificacdo para os agentes. Uma
diferenciacdo é feita entre agentes individuais e sistema multiagente. Os agentes
individuais ou Unicos atuam em ambientes que ndo contém nenhum outro agente,
logo eles ndo sdo capazes de contatar outros agentes, mesmo quando estdo no mesmo
ambiente. Os agentes Unicos contatam apenas os usuarios ou informacdes de fontes
como bancos de dados. De modo contrario, um sistema multiagente consiste em uma
série de agentes que podem comunicar ou mesmo cooperar uns com 0s outros.

Embora os agentes de software possam ser classificados em uma outra categoria, um
mesmo agente pode pertencer a varios tipos, a depender do objetivo e da acdo que esta

realizando.

4.9.2 Sistema Multiagente

Um agente pode se comunicar, cooperar e negociar com outros agentes. Uma ideia béasica é
que é facil construir um agente com pouco conhecimento especializado. Porém, na execucéo
de tarefas mais complexas com a exigéncia de muito conhecimento, é necessario empregar
varios agentes de software atuando em conjunto dentro de uma aplicacdo. Esses agentes
precisam compartilhar o conhecimento, ou os resultados da aplicacdo podem falhar.

Nesse cenario, para VASILAKOS et. al. (2017), um sistema multiagente € uma
extensdo do agente inteligente constituido por um grupo de agentes autbnomos os quais

atuam em um ambiente para atingir um objetivo em comum ou 0s respectivos objetivos
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individuais. Esses agentes podem cooperar ou competir uns com 0s outros e de certa maneira
compartilhar ou ndo o conhecimento uns com os outros. Uma vez que o conceito de sistemas
multiagentes € introduzido percebe-se que se procurado apresentar vérias tentativas de criar
metodologias para projetar e desenvolver tais sistemas. A construcdo de um sistema
multiagente envolve ndo apenas caracteristicas encontradas em sistemas distribuidos ou
concorrentes, mas também em funcionalidades que garantam a autonomia, flexibilidade e as
interagBes complexas com outros agentes individuais. Um exemplo é o roteamento entre redes
de telecomunicagdes cuja informacdo deve trafegar de uma rede controlada por uma
determinada empresa e assim seguir para outra rede controlada por outra empresa. Ambas as
aplicagdes podem se utilizar dos recursos advindos de outras aplicagdes no roteamento de
pacotes com mais eficiéncia da origem ao destino.

As raz0es para agir em conjunto estad em alocar recursos, gerenciar e/ou eliminar
conflitos sobre os interesses para alcancar as metas, pois de outra forma, essa ndo poderia ser
realizada. Também, existe a possibilidade de melhorar a eficiéncia, aumentando a
previsibilidade com a reducdo dos custos envolvidos. Em outras palavras, eles apresentam
uma eficiéncia em sentido global da atividade.

Nesse sentido para BADICA et.al (2011), um sistema multiagente € desenvolvido
para ser executado sobre uma infraestrutura especializada cuja finalidade é fornecer as
funcionalidades necessarias para a existéncia da aplicacdo multiagente. Visto por essa
perspectiva, a aplicacdo distribuida pode conter funcionalidades de software e de servicos
para assegurar: gerenciamento do ciclo vida do agente, a comunicacdo do agente, a
mensagem de transporte entre outros. Nesse sentido, fala-se em um framework constituido
por agentes cuja infraestrutura de software dispbe dos principais artefatos de software
necessarios para criar o sistema multiagente.

A abordagem sistema multiagente € intuitivamente simples, pois desenvolvedores
podem aproveitar a experiéncia em resolucdo de problemas encontrados no mundo real para
atribuir a um agente especifico. Em HAYZELDEN et.al (1999), tal abordagem trabalhada
tendo como base o0 conceito de agentes fornece uma analogia apropriada para a decomposi¢ao
de um problema em subproblemas e da delegacdo concorrentes de tarefas. Para ADELINDE
et. al. (2009), um sistema multiagente é hoje considerado como uma forma interessante e
conveniente de compreender, modelar, projetar e implementar diferentes tipos de sistemas.
Eles podem ser usados como um paradigma de programacao para desenvolver softwares.
Sdo, em particular, adequados para implantar sistemas de software distribuidos, dado o

contexto computacional em que o controle global é dificil ou impossivel de alcancar.
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No entanto, uma questdo apresentada por GATTI et.al. (2006) esta na possibilidade
de garantir a confiabilidade, ou seja, como ter a certeza de que o sistema vai fornecer servigos
confiaveis, ja que h& gargalos criticos na disponibilidade entre os agentes. Nessa visdo, a
garantia quanto ao aumento da disponibilidade dos agentes se da pela aplicacdo da técnica de
tolerancia a falhas, ja que no quesito confiabilidade atribui-se mecanismos visando aumentar
a interacdo entre os agentes.

Outro fato importante esta na questdo de cooperacdo em um sistema multiagente, em
BUCCAFURRI et.al. (2001) a ideia € criar uma cooperacgdo frutifera, com o objetivo de
enriquecer o suporte as atividades dos usuarios. A cooperacdo pode ser implementada de
varias formas, a depender do conhecimento local dos agentes. O objetivo € fornecer ao usuario
uma visdo integrada das bases de conhecimento. Porém, a principal dificuldade é determinar
quais agentes sdo candidatos promissores para a cooperacdo frutifera dado o universo de

opcdes de agentes que operam na rede.

4.10 Modelo Dossié

O conceito da estrutura Dossié foi apresentado por SILVA (2017), a ideia parte do principio
de que qualquer transacéo realizada por um agente seja assinada com certificado digital. O
objetivo de tal acdo é garantir a identificacdo do agente, além de servir de subsidio gerar o
indicador de reputacéo e de confianca no compartilhamento das fontes de informacéo.

A descricdo do modelo Dossié é descrito com base no cenéario apresentado em SILVA
(2017):

I.  Um agente provedor p fornece um servico a um agente consumidor c¢. O
servico pode ser entendido como qualquer acdo destinada a satisfazer as
necessidades do solicitante, seja uma transacdo comercial, uma assisténcia
médica ou uma mera pergunta a ser respondida.

Il.  Nasequéncia, 0 agente c avalia o0 servico prestado e envia um feedback f para
0 agente p. O agente p armazena f localmente.

. Os feedbacks recebidos e mantidos por p, s@o agrupados e armazenados em
uma estrutura particular, denominada de Dossié e denotado por D(p), onde se
1€ “Dossié do agente provedor p”. Deve-se salientar que um Dossié é uma
estrutura que assegura a imutabilidade da informac&o ali armazenada.

O conjunto de feedbacks recebidos compdem o testemunho sobre o agente p, e estara
disponivel para consulta para qualquer agente com intencéo de conferir a confianca de p. Os
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feedbacks sdo representados por uma quintupla /= (¢, p, 4 v, £. Dado uma interagdo i, 0
agente c avalia o0 agente p atribuindo o valor v (representa um grau de confianca) para o termo
t, o qual assume a dimensdo contexto. Nesse cenario, 0 termo representa qualquer
caracteristica a ser avaliada como, por exemplo, em transacdes comerciais: prego, prazo,
qualidade, atendimento, dentre qualquer outro contexto necessario para o agente.

A abordagem Dossié surgiu para resolver problemas comuns nos modelos de
confianga. Por exemplo, o agente ndo tem interesse em compartilhar experiéncias ou ndo ha
mensagens suficientes para identificar boas testemunhas. Para isso, 0 agente deve guardar
localmente os feedbacks, com a intencdo de eliminar a necessidade de que outros agentes
testemunhem sobre o agente avaliado. Os dados coletados estdo disponiveis localmente no
Dossié do agente provedor e protegido contra adulteracao.

4.9.1 Criptografia aplicada no modelo Dossié

Criar procedimentos visando garantir a legitimidade das informacdes, quando trafegadas em
comunidades virtuais é uma das iniciativas abordadas no modelo Dossié. A ideia é fornecer
meios que impegam agentes maliciosos, inseridos em uma comunidade de agentes, obter
vantagens indevidas. Para coibir tal pratica, SILVA (2017) usa a técnica de criptografia
assimétrica aplicada nos feedbacks recebidos nas transacdes realizadas.

O modelo prever que cada agente possua o proprio certificado digital, como forma de
ser reconhecido e/o identificado na comunidade de agentes. O objetivo € garantir a integridade
nas mensagens trocadas e, de modo opcional o sigilo. Dessa forma, as mensagens séo
autenticadas por meio de certificado digital como forma de atestar a autoria das mensagens
transitadas no formato eletrbnico. A Figura 26 representa a situacdo de envio e de

recebimento de mensagens assinadas.
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Decifrar assinatura com P,
Figura 26. Verificacdo de mensagem por assinatura digital, SILVA (2017)

O funcionamento do processo de assinatura digital é o seguinte (cf. a Figura 26):
I.  Um agente a possui um par de chaves: secreta Sa e publica Pa.

II. ~ No momento em que a envia um dado Da para um destinatario, a calcula a funcéo
hash de Da resultando em hDa = hash(Da), criptografada hDa com a chave secreta
ADa = encrypt (hDa, Sa).

. ADa é a assinatura digital do dado Da.

IV.  Em seguida, quando a enviar Da, € necessario repassar o certificado digital que
contém a chave publica Sa. O destinatario da mensagem tem a atribuicéo de verificar
se Da foi criado por a calculando novamente o hash da mensagem recebida hDa e,
para isso decifra ADa por meio da chave publica Pa. Assim, se: decipher (ADa, Pa)

= hDa assume-se que Da foi criado pelo agente a.

4.9.2 Cadeia de blocos no Dossié

O modelo Dossié inova no sentido de garantir, de modo local, que os dados—feedbacks
recebidos—estejam no controle do proprio individuo, dado que a estrutura de dados assegura
a integridade das informagdes transacionadas por meio dos agentes. A busca esta em proteger-
se contra agentes maliciosos, sendo assim, a assinatura digital a garantia da imutabilidade dos
feedbacks. Por outro lado, ainda € preciso garantir que os agentes maliciosos ndo facam
comunicagéo seletiva das informacdes. Dito de outro modo, o modelo precisa assegurar a ndo
retirada de informacdes/feedbacks de maneira seletiva do Dossié. Como forma de resolver

essa questdo, SILVA (2017) usa uma estrutura de dados semelhante a uma cadeia local de
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blocos liga pelo Gltimo hash, desta cadeia, a um Ledger distribuido. Essa estrutura de dados
esta apresentada na Figura 27.

O conjunto de feedbacks—na parte Dossié da Figura 27—assume uma estrutura de
arvore de Merkle. A raiz da arvore é resumo criptografico do Dossié. A parte das transacfes
anteriores € conecta todas as transac6es recebidas pelo agente—proprietario do Dossié em
questdo. O objetivo é poder atravessar a arvore, partindo da raiz para verificar se houve
alguma mudanga no Dossié. Esse processo visa garantir que nenhum feedback inserido foi
alterado, adicionado ou removido no Dossié. No campo identificador do agente avaliado ha
um hash de certificado digital referente a tal agente. Com a informacéo deste campo é possivel
verificar a validade/persisténcia de todas as transacdes realizadas. Assim, em outras palavras,
caso 0 agente—proprietario do Dossié—queira eliminar um feedback ou iniciar uma nova

estrutura de Dossié, a fraude é descoberta.
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Figura 27. Dossié integrado em uma estrutura de Ledger, SILVA (2017)

A Figura 28 representa o percurso entre um agente consumidor ao solicitar um servico
para um agente provedor e o retorno do feedback do agente consumidor ao agente provedor.
Nesta situacdo, caso o consumidor ndo receba a confirmagdo de atualizagdo do Ledger,
registra-se no Ledger uma transacao de denincia contra o provedor em questdo. A denuncia
ou a queixa consiste no registro do feedback ndo inserido no Dossié, como também as
identificacGes dos agentes envolvidos por tal ato. O processo de registro do Dossié para ser
inserido no Ledger inicia-se em duas fases. Com o envio do registro de feedback pelo agente
consumidor c—o emissor—, e pelo agente provedor p—o receptor—, que tem a tarefa de
enviar o certificado de registro local de feedback para o Ledger global. Apds esse envio, 0
agente emissor fica aguardando retorno do agente receptor com o envio do hash h da transagdo

para ser atestada e para identificacdo dentro bloco.
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Figura 28. Envio do feedback e atualizacdo do Dossié no Ledger, SILVA (2017).

Deve-se notar que o agente consumidor aguarda uma mensagem de confirmacéo do
registro de feedback. Caso tal mensagem nao seja recebida, 0 agente consumidor registra uma
denuncia no Ledger, incluindo no registro as partes envolvidas. Dessa forma, o método busca
fortalecer a transparéncia das transacdes, na medida que é possivel qualquer individuo
verificar os historicos das transacdes entre os agentes, possibilitando, por exemplo, atribuir

reputacao e aferir confianca aos agentes em questao.

4.10 Modelo Trustchain

Seguindo a mesma linha de estrutura de dados cujo objetivo € fornecer métodos para colocar
em pratica transacfes seguras entre agentes em um ambiente distribuido, em OTTE (2017)
et. al. apresentou 0 modelo Trustchain como sendo uma nova arquitetura de blockchain, capaz
de criar transacGes confidveis entre agentes sem controle central. A abordagem oferece
escalabilidade, abertura e resisténcia a ataques Sybil, na medida que em substitui a prova de
trabalho por um metodo proprio que estabelece a validade e a integridade das transacdes.
Nesse sentido, essa estrutura foi construida para ser uma cadeia imutavel registando as
interacdes entre agentes.

O Trustchain inclui um recurso resistente a Sybil chamado NetFlow. Esse altimo
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determina a confiabilidade de cada agente em uma comunidade online. O NetFlow garante
que os agentes recebem e devolvem recursos legitimos a comunidade. Nessa proposta, mesmo
que ndo exista o consenso global, os historicos dos registros das transacfes oferecem
seguranca e escalabilidade continua. Nesse ponto, tem-se uma particularidade no tocante as
arquiteturas blockchain semelhantes a arquitetura Bitcoin que empregam o consenso global
para garantir um unico Ledger global, pois todos os agentes operando com a Trustchain
mantém suas proprios redes de blocos; deve-se notar que cada bloco contém uma Unica
transacdo assinada pelas partes envolvidas. Em consequéncia disso, tem-se a possibilidade de
criacdo de uma solucéo escalavel em que a taxa de transferéncia total da rede aumenta com o
préprio tamanho da rede. No entanto, a escalabilidade acompanha o custo para garantir a
consisténcia da cadeia distribuida de blocos.

4.10.1 Arquitetura do modelo Trustchain

O TrustChain foi construido em torno da premissa de que 0s agentes comunicam uns com 0s
outros, e as transacGes representam objetos intercambiéveis, como por exemplo, a troca de
arquivos, compra ou venda de mercadorias, transferéncias de dinheiro, entre outros. Cada
transacdo € assinada criptograficamente por ambas as partes. 1sso significa que a participacao
do usuério envolvido na transacdo é irrefutavel. Semelhante a arquitetura blockchain, o
TrustChain registra as transa¢fes em blocos e vincula/liga tais blocos usando ponteiros de
hash. Porém, de modo contrario a arquitetura Bitcoin, ela ndo requer uma Unica cadeia de
blocos para toda a rede, ou seja, no TrustChain cada agente comega com o seu préprio bloco
génese. Logo, cada agente registra as suas transacdes na sua préopria cadeia. Cada transacao
no TrustChain, entre dois agentes, requer dois blocos. Cada bloco contém exatamente uma
copia da transacdo que ocorreu entre as partes. Cada novo bloco contém os seguintes campos
de dados (cf. a Figura 29):

v Transacdo. Esse campo registra o valor que foi trocado entre as partes. O TrustChain
foi projetado para ser independente de aplicativo. Assim, o contetudo de uma transagao
pode ser quaisquer dados serializaveis.

v Hashes de bloco anteriores: Os hashes dos blocos anteriores das cadeias de ambos 0s
agentes se “fixam” no novo bloco. Isso é semelhante a abordagem bésica da
blockchain.

v' Chaves puablicas: A fim de identificar com exclusividade os agentes que conduzem

uma transagdo gravam-se as chaves publicas.
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v Assinaturas: Ambos os agentes fornecem uma assinatura digital da transacdo com
uma chave privada possibilitando que qualquer agente possa verificar as chaves
publicas dos agentes. Isso autentica a transacdo e prova que 0s verdadeiros
proprietarios da chave privada conduziram as transacoes.

v" Numeros de sequéncia: Cada bloco da cadeia de um agente tem um nlmero de

sequéncia Unico que mostra a sua posi¢ao na cadeia de blocos.

Bloco de Transagdes

+transaction:Object
+public_key_A: Publickey
+public_key_B: Publickey
+prev_hash_A: Hash

v +prev_hash_B: Hash
+sequence_number_A: Integer
+sequence_number_B: Integer

+signature_A- Signature

ksig nature_B: Signature /

b) Representagao do bloco da transacao

a) Representagdo Conceitual

Figura 29. Representagéo conceitual da estrutura do TrustChain. HARMS (2018).

Por outro lado, na Figura 30 é apresentado uma cadeia Trustchain com multiplas

transaces. Na parte superior mostra a cadeia de um agente A com links para varios outros
blocos.

EOHEOHE=OHE=E

Tx
=10
>

el =6 =6

X
=0

Figura 30. Modelo TrustChain com cadeia de blocos com multiplas transa¢des. HARMS (2018).

Como ja dito, essa abordagem difere das arquiteturas tradicionais de blockchain no
sentido de que cada participante mantém sua propria cadeia de transa¢des. Arquiteturas, como
por exemplo, Bitcoin e Ethereum mantém uma cadeia Unica e global contendo um traco de
todas as transacOes realizadas pelos usuarios. A consisténcia da cadeia é garantida pelo
método de consenso denominado prova de trabalho. Além disso, deve-se salientar que em
projetos do tipo blockchain tradicional, pode-se impossibilitar transa¢ées maltiplas quando

ocorrer um bloqueio para aumentar a taxa de transferéncia de transagdes. Por outro lado, na
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abordagem do Trustchain, cada bloco descreve somente uma transacdo. Assim, apds a

conclusédo de uma transacéo, ambas as partes assinam a transacédo e a inserem como sendo um

novo bloco na cadeia de blocos de cada parte. A necessidade de que ambos os agentes assinem

a transacdo possibilita resolver a questao em que um agente decide ndo anexar a transacao na

cadeia local, em especial, quando a transacdo é desfavoravel a um dos participantes. Além

disso, 0 método assegura que um Unico agente nao reescreve a cadeia local para reordenar

todas as transacgdes, recalculando os hashs anteriores sem que isso exija muito esforgo

computacional. No entanto, caso ocorra essa agdo, ela corrompera todo o historico das

transacdes, e ainda que se torne favoravel para si, para os demais agentes tal operacdo ainda

sera falsa, na medida em que eles perceberdo que os registros das transacdes foram alterados.

4.10.2 Dossié versus Trustchain

A Tabela 7 apresenta um comparativo entre os modelos Dossié e TrustChain:

Tabela 7. Comparativo dos atributos das estruturas de dados Dossé e Trustchain.

Atributos

Dossié

TrustChain

Foco na comunidade de agentes

Foco no registro de feedbacks
relativos as transacOes entre agentes.

Foco no registro dos dados relativos
a transacdes entre agentes.

Cadeia de blocos

Cadeia  local de  blocos—
descentralizada entre os agentes—e
uso de uma referéncia global—
Ledger—para o registro do ultimo
hash da cadeia local para garantir a
integridade da cadeia local.

Cadeia  local de  blocos—
descentralizada entre os agentes—
sem referéncia global para garantir a
integridade de cada cadeia local.

Consenso

Transacao de Dossié para registro de
hash na referéncia global—Ledger.

Registro da transacdo (na cadeia de
blocos de cada parte) assinada pelas
partes.

Hash entre blocos

Um Unico hash entre blocos, onde o
crescimento da rede se da do ultimo
bloco do Dossié de cada agente.

Dois hashs por bloco, onde cada
cadeia de bloco é assinada por
ambas as partes. Efetuada a
transacdo, um novo bloco contendo-
a é gerado e indexado na cadeia de
blocos.

Validacéo de transacdo

Registro de feedback no Dossié da
parte contratada e Gltimo hash no
Ledger global usando um método
seguro .

Registro da transacdo—na cadeia
local de bloco de cada agente—
assinada por ambas as partes usando
um método seguro.

Seguranca de dados

Garantida por meio de consenso
global do Ledger e denuncia de
alteracdo na cadeia de blocos.

Garantida por meio de consenso
local e denincia de alteracdo na
cadeia de blocos.

Testemunho

Requer o registro do hash da dltima
transacdo do agente no Ledger
global para dar como valido o
contetdo do Dossié de cada agente.

Requer testemunho das partes sobre
a validade das cadeias de blocos, e
dendncia de alteracdo na cadeia de
blocos.

Além disso, é preciso reforcar, com base no exposto na Tabela 7 e na Figura 30, que 0 modelo
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TrustChain pode englobar muitos cenarios para toda a cadeia de blocos. Nesse sentido ha
diversos registros imutaveis que se formam com base nas ramificacbes das transaces dos
agentes. Essas ramificacOes sdo formadas por meio de ligacdes duplas entre os blocos, onde
cada ligacdo é responsavel por alinhar as transacGes de um agente em particular. Porém, a
outra parte tem a responsabilidade de montar uma cadeia de transa¢6es ligando-se com 0s
outros agentes com que 0 agente negociou. Nesse ponto, caso ocorra alteracdo indevida em
um bloco, os demais agentes vado perceber a alteracéo, pois a percepcao se da pela quebra de
igualdade da estrutura ligacdo com a estrutura dos demais agentes da cadeia de blocos. Esse
cenario configura um tipo de denuncia de quebra de estrutura aos demais agentes que

participam da ramificacéo.

4.11 Consideractes do Capitulo

Inicialmente, nesse Capitulo foram apresentados os modelos de identidade digitais,
colocando em valor as questfes de privacidade dos dados pessoais em especial dentro do
modelo de identidade digital Auto Soberana. Tal modelo é defendido nesse trabalho como
instrumento necessario para dar ao usuério controle sobre os seus proprios dados. Para isso,
foi necessario examinar as arquiteturas e conceitos com vistas as aplicacdes distribuidas, no
uso, por exemplo da tecnologia blockchain. Em seguida, foram abordadas questdes sobre
agente de software focando apenas nas suas principais caracteristicas, finalmente, dentro
desse cenario, foram abordadas as estruturas de dados de seguras Dossié e Trustchain como
subsidio para fundamentar a abordagem que permite o registro do local de dados e identidade

digital, favorecendo uma arquitetura distribuida e centrada no usuario.
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5 Identidade do agente assegurada
pelo modelo Auto Soberano

5.1 Introducao

Esse capitulo visa examinar aplicacdo de um modelo de identidade digital que permita ao
usuario o controle sobre as proprias informagdes, quando este atua em um ambiente
descentralizado. A fundamentacdo desta iniciativa encerra 0 modelo Identidade Digital Auto
Soberana (Capitulo 3 e Capitulo 4), aplicada no contexto de um sistema de agentes, tomando
como arquitetura basica o modelo Dossié (SILVA, 2017), criado no laboratdrio de Agentes
de Software do PPGIla/PUCPR. A ideia é que o Dossié atue em conjunto com o modelo de
identidade digital Auto Soberana em cenarios em que o individuo compartilha informacdes
com o mundo externo. Nesse cendrio, 0s individuos sdo representados agentes—ou mais
especificamente agentes de software—, que podem denotar virtualmente agentes seres
humanos. Esses agentes podem assumir basicamente dinamicamente dois papeis, em funcéao
de quem toma a iniciativa de iniciar uma transacdo/interacdo, doravante nomeados de
consumidor/cliente—quem inicia uma transacao/interacdo—, agente provedor/servidor—
quem se envolve em uma transag&o ja inicializada.

O modelo Dossié permite qualquer individuo, por meio da rede de agentes,
compartilhar informacdes—feedbacks—sobre si. No entanto, 0 compartilhamento requer da
autorizacdo/desejo do agente proprietario das informacdes.

MUKTA et. al. (2020) enfatiza que o compartilnamento dos dados é uma divulgacgéo
seletiva e isso ocorre quando uma credencial genérica é emitida com apenas os atributos
necessarios para serem revelados pelo agente verificador. O agente verificador s6 vé o
atributo divulgado para aquele contexto da transacdo. De modo semelhante, na estrutura
Dossié a seletividade das informacg6es ocorre em funcdo de qual tipo de informacéo que se
deseja verificar para o histérico dos servicos prestados do agente no contexto em anélise.
Deve-se notar que na versdo original do Dossié ndo se previa a divulgacao parcial do contetido
do Dossié de cada agente.

Embora, o grau de confianca entre 0s agentes possa variar de uma interagé@o para outra,
a necessidade de validar as identidades de modo seguro e preservar a privacidade é universal.

Aqui, assume-se a necessidade de que os individuos e/ou entidades possam criar e/ou
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gerenciar as proprias formas de identificar-se de forma descentralizada e sem depender de um
provedor terceirizado de informacéo para validar as informacdes originadas dos agentes.

Por isso, ao contrario das solugdes existentes, onde muitas delas estdo estruturadas na
perspectiva da organizacdo, o modelo de identidade Auto Soberana se estrutura para
funcionar da perspectiva do individuo, assumindo dessa forma o papel de sujeito ao
determinar a forma e como vai identificar-se. Na arquitetura dos modelos de identidades
digitais mais comuns encontrados na literatura e aceitos pelas organizagdes, tem-se que a
grande maioria ou sdo centralizados no proprio provedor de servi¢os ou, de outro modo,
aceita-se que a validagao das credenciais dos usuarios ocorra por meio de uma terceira parte
confidvel, caracteristica essa muito comum do modelo de identidade digital Federado.

Em geral, nos modelos apresentados, 0s usuérios ndo tém o controle e nem a posse
dos seus proprios dados. De modo conceitual, o propdsito da identidade digital é de ser o
instrumento responsavel pelo cuidado dos dados pessoais, criando-se procedimentos para
garantir a validacdo dos dados no contexto de uma aplicacdo que permite realizar as
transac0es digitais. No entanto, um aspecto critico de qualquer esquema de identidade digital
€ como proteger os dados e garantir a privacidade do individuo. Nesse sentido, o controle e
a gestdo dos dados deveriam ficar a cargo do individuo quando houver interagdo com outros
agentes.

De certa forma, buscou-se entender, a partir das propostas apresentadas na literatura,
0s caminhos para assegurar a imutabilidade de dados sensiveis, tanto no momento do
compartilhamento proativo de informacBes pessoais, como também do histérico de

atividades e servicos que o usuario queira compartilhar.

5.2 Gestao local dos dados

Assumindo que individuo atua dentro do modelo de identidade digital Auto Soberana, e que
esse modelo tem pontos em comum com o modelo Dossié, a condi¢do necessaria e suficiente
para gque a gestdo local e segura de dados possa ocorrer é que o individuo tenha a posse € 0
controle sobre os préprios dados. Nesse cenario, o usuario—representado por agente
software—ypode comunicar/interagir com outros agentes para atender necessidades proprias.
A comunicacdo permite que os agentes coordenem acgdes e comportamentos, resultando em
acOes consistentes para que eles possam alcangar estados considerados desejaveis ou
indesejaveis. Como os recursos sao limitados, os agentes devem ser capazes de coordenar as

suas atividades para alcangar metas globais.
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Deve-se assegurar uma estrutura minima necessaria para garantir que os dados
compartilhados n&o sejam alterados durante o percurso. Exige-se, entdo, que o Dossié de cada
agente esteja assentado sobre uma plataforma que garanta a imutabilidade dos registros, nesse
caso adotando-se a tecnologia blockchain.

Responsabilidades podem ser atribuidas aos agentes, e eles podem trabalhar de forma
coordenada em prol de um objetivo em comum ou compartilhado. Em termos de distribuigé&o,
cada agente é um nd, com caracteristicas intrinsecas, pelas quais tem o controle local sobre
0s seus dados. Porém, em geral, sé ha sentido em um sistema transacional, que cada agente
que se relaciona com outro agente, exista um meio formal de atribuicdo de responsabilidades,
por exemplo, por meio de instrumentos do tipo contrato, em que as partes se colocam em
acordo sobre um termo.

A relacdo estabelecida entre os agentes envolve um processo que visa atender os
interesses das partes envolvidas em relacdo a um termo, que pode ser relativo a um produto
ou um servico. Neste processo, cada envolvido possui um unico papel dentro do conjunto de
papeis definidos (e.g., papel de consumidor, de provedor de servico). A relacdo pode
envolver, por exemplo, a utilizacdo de métodos que coloque em pratica a realizacdo das
atividades necessarias para um compartilhamento proativo ou estimulado de dados,
representando os demais atores envolvidos (e.g., agentes atuando em rede simulando uma

estrutura de Marketplace). Neste caso, 0 objeto transacionado é o préprio dado.

5.3 Privacidade dos dados baseadas em cadeias de bloco
hibridas

O interesse aqui porta sobre 0 modelo de agente que tem o controle sobre a sua identidade
digital—denominado modelo Auto Soberana—, bem como o controle sobre o seu proprio
Dossié. A Figura 31 representa o processo de atualizacdo de dados no Dossié. A premissa €
de que a imutabilidade e a privacidade dos dados de cada agente sdo asseguradas pela

estrutura Dossié, baseada em cadeias de blocos hibridas.
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Figura 31. Controle do Dossié pelo agente e atualizagdo na rede blockchain.

Para garantir a imutabilidade dos dados no Dossié tem-se que:

A. Os dados séo locais assinados por chave hash, e a ultima chave € registrada em uma
rede blockchain;

B. Os dados sdo fornecidos por meio de assinatura ou de servico push;

C. Oagente é o proprietéario dos dados e sobre eles tem o controle e a outorga para realizar
0 compartilhamento proativo com qualquer outro agente;

D. O caminho da atualizacdo do dado € o proprio Dossié;

E. A tecnologia blockchain garante a imutabilidade dos dados, a arquitetura pode ser
publica ou privada, com 0 consenso comum ou ndo, pois a decisdo de qual arquitetura
utilizar depende do tipo de agente. O agente pode representar a virtualizagdo dos
interesses de uma pessoa. Ele também pode ser estendido para a virtualizacdo de uma
empresa ou 6rgdo do Governo. No entanto, o caminho que liga um agente ao outro é
realizado por meio de smart contract;

F. A localidade dos dados e do controle no usuario—ou seu representante virtual—,
decide sobre 0 armazenamento por sua conta e risco. Em outras palavras, o agente tem
a posse e o controle sobre os dados, porque os dados estdo disponiveis em um
repositorio que o usuario acredita ser seguro;

G. Os dados dos usuérios estdo armazenados no Dossié e na rede blockchain fica
armazenado o ultimo hash da cadeia de blocos do Dossié, conforme mostra a Figura
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32, representando o processo de atualizacdo dos dados no Dossié e o correspondente
hash da cadeia de blocos. Caso algum agente queira verificar se os dados do Dossié
sdo fidedignos, ele pode fazer verificando o ultimo hash para aferir a autenticidade

dos demais blocos.

Carteira digital do Agente

P
Dossié

— i — — 1 — i — i — i — — 1 —

Agente

- Storage

l Blockchain I
1 1
l Uiimo Hash da cadeia de blocos |
l !

Figura 32. Atualizag8o dos dados na carteira digital do agente e Gltimo hash atualizado na blockchain.

5.4 Modelo Dossié em conjunto com a identidade digital

Como ja dito, parte do objetivo desse trabalho € utilizar a estrutura Dossié proposto por
SILVA (2017), como modelo de compartilhamento dos dados controlados pelo usuario em
conjunto com a estrutura do modelo de Identidade Digital Auto Soberana, ambas estruturas
baseadas na arquitetura blockchain. Sobre o modelo Dossié foi acrescentada uma camada

para comportar a identidade digital do agente (cf. a Figura 33).
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Agente Consumidor Agente Provedor Rede P2P

T

Identidade Identidade
digital A digital B

Atualizar
Transacao

Figura 33. Modelo de identidade Auto Soberana aplicado na estrutura Dossié.

llustracdo: o agente consumidor ¢ tem a identidade digital A e quando c interage com
0 agente provedor p ocorre a verificacdo da identidade de ambos os agentes, p pode oferecer
um servigo s para ¢ e nesse momento ¢ pode atestar o qudo confiavel é p verificando as
informacdes relativas aos feedbacks presentes no Dossié de p. A transacdo € finalizada com
a atualizacdo dos historicos na rede blockchain.

A identidade dos agentes comporta qualquer informacédo que represente o agente. As
informacdes podem ser categorizadas nas principais dimensdes que represente o agente: quem
eu sou? o que eu faco? de onde vim? Ou naquilo que o agente possui: O gque eu tenho? Carros,
imoveis, dinheiro, ativos financeiros. Os agentes tém o direito de outorga sobre os dados. Por
exemplo, se um agente provedor possui bens do tipo veiculo ou imével, entdo quando realizar
uma transa¢do com um outro agente consumidor, o agente provedor pode avaliar se a
informacdo sobre seus bens para aquela transacdo é necessaria; a exemplo do que ocorre

quando um cliente solicita um empréstimo para uma institui¢ao financeira.

5.5 Dossié local como forma fidedigna de dados

O Dossié local sendo uma estrutura de dados, representa de forma fidedigna e auténtica o
histdrico de vida do seu proprietario. O modelo permite que cada agente guarde o histérico
de transacdes, incluindo feedbacks e para assegurar que os dados sejam imutéveis parte da
informag&o sejam registrados em uma cadeia de blocos publica: um Ledger.

Nessa abordagem, enfatiza-se que no Ledger sdo guardadas apenas as referéncias das
identidades digitais com quem se interagiu em vida. Nesse caso, a estrutura das identidades

digitais se comporta como uma aplicacéao orientada a servicos.
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5.5.1 Gerenciamento de chaves descentralizadas

O Dossié representa a entidade que possui uma chave mestra para gerenciar outras sub-
chaves, as quais sdo utilizadas para assinar transacdes para contas de identidades diferentes.
Pode-se operar também sobre uma arquitetura descentralizada (DPKI) para a geragdo de
chaves (cf. a Figura 35). Essa arquitetura € uma evolugdo em relacdo a estrutura tradicional
de PKI baseada em uma Autoridade Certificadora (CA) [AHMED et. al. (2020)]. O objetivo
da DPKI é evitar a dependéncia de terceiros, ou seja, 0 uso da arquitetura descentralizada
para garantir seguranca e integridade do dado quando adicionado a cadeia de blocos. Na
Figura 34 ¢ representado o fluxo para a geracao do certificado para um agente, seguindo a

arquitetura CA.

Certificado Digital
Agente Autoridade Certificadora (AC)

Gerar para de chaves

Chave privada Chave publica

Armazenar chave privada dados cadastrais o ]
de forma segtz'a Submeter Cadastro Validar informacoes

Chave publica

] Emitir Certificado Digital

A

Certificado digital

Armazenar Certificado Enviar Certificado Digital

@®

Figura 34. Identificacdo do agente por meio de certificado digital. Adaptado de SILVA (2017).

No entanto, ao considerar o0 cenario onde a estrutura Dossié atua em conjunto com o
modelo de identidade digital Auto Soberana, a geragdo dos pares de chaves deve ser
descentralizada, isto €, ndo sdo geradas por uma entidade centralizadora, mas a partir do

usuario dono da informacdo. A Figura 35 representa o fluxo da geracdo dos pares de chaves
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no modelo descentralizado do ponto de vista do usuario.

N,
[} H
- -
- ~,
Transmitir pacotes para o
Serar segredo provedor
. A

.

- ~
Escolher Provedores [ Criar pacote s ]

)

-~ ~, Ir
Escolher Limite s L Criar pares de chaves ]

e -

Figura 35. Geragdo descentralizada de chaves de Dossié em conjunto com o modelo de identidade digital
Auto Soberana. SOLTANI et. al. (2020).

Para SOLTANI et. al. (2020), os protocolos necessarios para suportar a arquitetura de
chaves descentralizadas devem:
I. Garantir o registro de servicos e geragéo de chaves (cf. a Figura 39);
Il.  Assegurar que ocorra o backup das chaves; e
Il Permitir que as chaves possam ser recuperadas em caso de perda/esquecimento.
A etapa de verificacdo é usada para permitir que os agentes envolvidos tenham a
garantia da veracidade da identidade antes de se envolverem na troca ou no consumo de

Servigos.

5.5.2 Armazenamento dentro (On) e fora da cadeia (Off) do Ledger

As aplicacBes descentralizadas (DApps) representam uma solucdo que permite o
agente/usuario ter o controle/posse sobre os seus proprios dados. Para ALBOAIE et. al.
(2020), além dos custos de desenvolvimento de aplicagdes DApps, ha questdes de como lidar
com informagdes privadas visto que 0s processos de consenso e validagdo séo pressionados
para manter a maior parte dos dados publicos. Nesse ponto, ha obstaculos de uso, em especial
quando h& informacdes do tipo privada a exemplo de segredos comerciais. Dessa forma, néo
importa 0 anonimato ou as estratégias de criptografia quando os dados armazenados estdo
na rede blockchain, j& que existe a possibilidade de correlacionar os dados notariados dentro
do Ledger com dados externos; isso de certa forma é indesejavel e representa um obstaculo
para a adogéo generalizada de DApps.

No entanto, uma solucdo apresentada em ALBOAIE et. al. (2020), LIU et. al. (2020)
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e ABID et. al. (2021) considera o uso de armazenamento de dados dentro (On) e fora da
cadeia (Off) os dados no Ledger:

I.  Dentro da Cadeia (On). Utiliza a blockchain com permisséo privada ou
publica para assegurar as verificacado das chaves criptograficas e servir como
registro de dados verificavel a prova de violacao.

Il.  Forada Cadeia (Off). Utiliza o armazenamento IPFS (InterPlanetary File System®) ou
EDPS (Encrypted Distributed File System)® para persistir os dados sensiveis do
usudrio ou da entidade. Nessa proposta apenas o hash IPFS ou EDFS é armazenado
na cadeia On, possibilitando que informacgdes confidenciais nunca sejam reveladas

a outras pessoas na rede blockchain.

A Figura 36 representa uma proposta de uso da arquitetura de armazenamento dos

dados On/Off aplicado no modelo Dossié.

Fora da Cadeia (Off)

@
Usuario r@

Dentro da Cadeia (On)

Y

Registro de identidade com uso
de smart contract

Figura 36. Arquitetura de armazenamento dentro(On) e fora(Off) aplicado no modelo Dossié.

As informagdes provenientes do Dossié sdo armazenadas usando hash IPFS ou EDFS
na estrutura fora da cadeia. E na rede blockchain permanece apenas as referéncias dos hashes

dos dados originados do armazenamento de fora da cadeia

5.5.3 Seletividade de dados

A seletividade de dados presente no modelo de identidade digital Auto Soberana permite as

8 https://ipfs.io/
9 https://evannetwork.github.io/
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partes decidirem quais atributos da identidade estardo contidos na credencial. Em MUKTA
et. al. (2020), uma vez emitida a credencial, h4 a necessidade de satisfazer requisitos
especificos do verificador de destino da identidade do titular, sem no entanto revelar dados
extras. A aplicacdo do requisito de seletividade de dados aplicados no modelo Dossié é

ilustrado na Figura 37.

Jane

Diploma 'I'
Nome: Jane
Data de Emissdo: 12112/2021
—_—
Escola: Medicina Bob
Instituigdo: PUCPR
Avaliagio: 4.75 U Diploma
Nome: #####
Data de Emisséo: #HHH
g Escola: Medicina
B Instituigio: PUCPR
— ﬁ Avaliagio: fHH
e —
F—— 'g
m :
k-]
o
z
= .
T Diploma
% Nome: #HHHH
Data de Emissao: ##HH
Escola: Medicina
. Instituigdo: PUCPR
Avaliagio: 4.75
Tom

Figura 37. Seletividade dos dados aplicado no modelo Dossié.

O Dossié de cada agente é uma fonte de dados. No entanto, ao trazer o requisito de
seletividade de dados n6s nos apropriamos do conceito do modelo Dossié, mas ndo de forma
total, pois originalmente a estrutura Dossié, em relacdo aos historicos dos feedbacks foi
planejada para que as informagcbes sejam mostradas de forma integral quando do
compartilhamento delas entre agentes. Outra questdo importante € que se estende o conceito
de feedbacks para a ideia de um conjunto de listas encadeadas dentro de uma arvore de
Merkle. Nessa abordagem, a lista contém qualquer informacao que faca sentido para o sujeito.
Nessa perspectiva, portanto, entende-se que € possivel acessar apenas parte do Dossié de cada
agente, seguindo o principio da minimizagéo da exposi¢édo da informacédo. Os dados presentes
no Dossié estdo criptografados e a visualizacdo deles se da pelo compartilhamento de chaves
especificas que habilitam acessar parte destes dados. Por exemplo, digamos que a transagao
da Figura 41, entre Bob e Tom, um dos agentes queira se certificar das notas informadas. Para
isso, deve-se assegurar, em primeiro lugar, se informacdo é verdadeira e, em seguida,

apresentar algum método que possibilite que seja visualizada apenas a informacao
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desejada/acordada. Nesse cenario, a primeira parte—que a informacdo verdadeira—é
verificada com base no ultimo hash inserido na cadeia de blocos do Ledger global, j& a
visibilidade parcial da informagdo ocorre por meio de uma chave compartilhada entre as
partes para o fim requerido. Nesse sentido, a seletividade da informacéo dentro do modelo
Dossié requer:
I. criptografar a informacéo para a sua protecéo.
Il. permitir a visualizacdo parcial dos registros de dados/informagdes
I11. registrar as informagdes de propriedade de cada agente em uma sua cadeia local de
blocos.
IV. registrar ultimo hash da cadeia local de cada agente no Ledger global para garantir a
integridade de cada Dossié local.
V. manter—by default—toda informacdo de cada agente como ndo visivel as outras
partes.
VI. enviar, ao agente parceiro, uma chave para a visualizagdo apenas da informacéo de

interesse.

5.5.4 Conformidade com as Leis de Protecao dos Dados

Na Tabela 6—no Capitulo 4—, foi apresentado um comparativo entre as leis de protecéo de
dados, em especial a GDPR e a LGPD considerando o contexto de aplicacdo baseada no
modelo de identidade digital Auto Soberano. No entanto, ao considerar a atuacdo em conjunto
com o modelo Dossié, entende-se que ha conformidade de atendimento aos requisitos legais
das leis de protecdo de dados, em especial em relacdo a minimizacdo de dados e do
consentimento presentes no art. 6 e 18 da Lei n® 13.709 / 2018. O armazenamento dentro e
fora da cadeia do Ledger favorece manter os dados sensiveis com o proprietéario do dado, pois
apenas os hashes gerados no formato IPFS ou EDFS atuam como indicadores de controle
sobre os dados sensiveis e permitem também que seja realizada a Accountability, ou seja, a

prestacdo de contas para 0 “dono” dos dados.

5.6 Resumo dos Trabalhos

Para realizacdo desse trabalho foram selecionados artigos representativos da area de estudo,
em especial, aqueles que abordam o modelo de identidades digitais Auto Soberana no
contexto de aplicac@es distribuidas. Além disso, centrou-se esforgcos em trabalhos da area de

agentes software, em particular, nos modelos que permitem a gestéo local de dados, a exemplo
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do modelo Dossié. A Tabela 8 apresenta alguns dos trabalhos examinados, bem como, a

apresentacdo da nossa arquitetura, a qual se encontra em destaque na Gltima linha desta

mesma tabela.

Tabela 8. Quadro de trabalhos relacionados.

Trabalho

Proposta

Resultado

SILVA (2017)

Modelo de confianca, denominado Dossié,
que agrega fontes de informacéo para avaliar

0 comportamento de um agente.

Maior eficiéncia na escolha de agentes
parceiros.

Registros médicos com arquitetura

SHETTY Governanga em sistemas de salde. desenvolvida para preservar a privacidade
et. al.(2018) do usuario.
STOKKINK Identidade digital baseada em blockchain MOd?IO de reivindicado para atestar
b . identidades Auto Soberanas com status
et. al. (2018) legalmente valida em nivel de passaporte.

legalmente valido.

HARM (2018)

Ledger para registrar a troca de informagdes
entre agentes confiaveis.

Experimento e implementacédo de
ferramentas em cddigo aberto.

STEVENS (2018)

Método de identidade digital Auto Soberana

em programas de transferéncia de renda.

Gerenciamento de identidades digitais
centralizada no usuario.

GEBRESILASSIE

Gerenciamento de identidade de dispositivos

Identidade de dispositivo e gerenciada
com seguranga durante todo o seu ciclo de

et. al. (2020) 10T com base na identidade Auto Soberana. vida
S Modelo Auto Soberano fortalece o
Estrutura para identificar chamadas .
AHMED . L . processo de conhecer o cliente,
fraudulentas de servicos bancarios e evitar . 2
et. al. (2020) . - aumentando a confianga de agéncias
possivel perda de contas pessoais. L . . .
terceirizadas em servigos financeiros.
BOUWENS Modelo de identidade d'gltal .AUtO Soberana Suporte na implementacédo de sistema de
em programas de transferéncia de renda por ; . L E
(2020) . N . identidade digital Auto Soberana.
meio de aplicacBes mobile.
ALBOAIE et. al. | Abordagem para a privacidade e controle de Garantia de propriedade de dados e
~ - controle de dados adequado para pessoas e
(2020) dados na construcéo de cadeias de blocos.
empresas.
Coleta de dados médicos, especialistas e Uso de identidade diigital Auto Soberana
HOUTAN et. al. . , ; L
(2020) prestqdores de servigos de satde no no gerenciamento dados e identidade do
atendimento ao paciente. paciente.
HASAN et. al. B:gili((ecshglenc(r:?r?oIii?:;d:gsrﬁ:zt;i?r?:r:; ha, Passaporte médico digital e certificado de
(2020) P ptog imunidade para teste da COVID-19.

descentralizado, e sistemas de arquivos IPFS.

LIU et. al. (2020)

Modelo de arquitetura em Ledger.

Persisténcia de dados em camadas de
Servigos.

Carteira digital para manter identidades

BANDARA digitais em coniunto com os dados de Informages de rastreamento digital para
et. al. (2021) g ~ Junto enfrentamento da COVID-19.
locomocdo do usuario.
Preservacdo da privacidade baseada em
ABID et. al. . . . - : - e
(2021) Registro de certificado de satde digital. blockchain para emisséo e verificacdo de

certificado de teste/vacina COVID-19.

Nossa Proposta

Dossié como fonte de informacg&o para gerir
a identidade digital de um conjunto de
agentes quando atuam em rede.

Compartilhamento de dados com base no
modelo de identidade digital Auto
Soberano, tendo como fonte de dados
Unica de informacdo o Dossié de cada
agente.
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6 APLICACAO

A realizacdo desse trabalho segue a premissa de que o modelo denominado identidade digital
Auto Soberana atua em conjunto com o modelo Dossié. O Dossié é a fonte de informacao
mantida por cada agente, em uma abordagem descentralizada de dados e de controle. Com
base no exposto e j& apresentado nos capitulos anteriores, o resultado desse estudo € mostrado
por meio de um protdtipo, uma interface construida em ambiente WEB, que embora executado
em servidor local, permite ilustrar o conceito de identidade digital Auto Soberana, atuando

em conjunto com o esquema Dossié.

6.1 Cenario

O cenério visa simular a interacdo entre agentes consumidores e provedores de servi¢os, em
um ambiente de troca denominado Marketplace. Cada agente detém o seu préprio Dossié,
como fonte de dados fidedigna e imutavel que serve de base para o calculo da confianca e da
reputacdo, como também serve de fonte para subsidiar a criacdo e verificacdo da identidade
Auto Soberana de cada agente. Para essa situacdo, apresentaremos um ambiente de simulagao
de contratacdo de servicos de natureza distintas a partir de um contexto. O contexto representa
aquilo que o agente esta realizando nagquele momento, podendo ser uma compra ou venda de
servicos. A ideia desse simulador, ndo € a de realizar investidas como a de um pregéao
eletrbnico, mas de apresentar um ambiente que permita a um agente consumidor escolher
outro agente provedor como base nos feedbacks recebidos e armazenados na estrutura Dossié
do agente provedor, e ainda verificar a identidade desse agente. Em relacdo a identidade do
agente, ela é criada em funcao do contexto onde o agente esta inserido. A exemplo, se 0 agente
€ um comprador de um servico, a identidade criada € com base nas informacgdes deste
contexto. Em outras palavras, se a aplicacdo ¢ relativa a uma compra de um veiculo entre
agentes vendedor e comprador, as informacgdes necessarias possivelmente se limita ao
histérico de venda do agente vendedor e ao histérico de compra do comprador.
Diferentemente, se 0s agentes estéo inseridos no contexto onde uma das partes é um 6rgéo do
Governo, para tal contexto a composicéo da identidade dos agentes assumem caracteristicas

distintas, ja que a quantidade de informacao necessaria para decidir se contrata servi¢cos ndo
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estd no mesmo escopo de abrangéncia quando a outra parte € um 6rgéo oficial ou autoridade
a qual precisa se reportar; € 0 que acontece na cobrancga de impostos por parte da Receita
Federal j& que a quantidade de informacdes a serem mostradas deve ser suficientemente para

isentar ou comprovar o valor do tributo cobrado.

6.1.2 Descricao do simulador

No ambiente simulado de Marketplace ha agentes entre si, buscando parceiros por meio de
estratégias vencedoras. Nesse cenario, o simulador apresenta as seguintes regras:

1. Ao iniciar, no tempo to tem-se dois agentes, um do tipo consumidor e outro provedor
de servigos. Cada um deles com o seu proprio Dossié e como ndo ha ainda interacao
entre agentes ndo ha ainda nenhum feedback registrado, logo ndo ha elementos
suficientes para compor o célculo da confianca e nem da reputacdo. No entanto,
mesmo no momento to a identidade do agente ja existe. Nesse caso é uma identidade
incipiente originada do nascimento do préprio agente.

2. No tempo t1, o simulador segue de modo finito, possibilitando que todos o0s agentes
interaja um com 0S Outros.

3. Quando um agente consumidor seleciona um agente provedor de servicos €
estabelecido um contrato entre eles, por meio da composicdo do protocolo de
intengdes para o consumo do servico.

4. Apos a realizacdo do servico contratado, o agente consumidor envia um feedback de
valorizacéo positiva ou negativa da realizacdo do servico. Nesse momento, o Dossié
do agente provedor é atualizado.

5. O agente avaliado pode se servir dos dados do Dossié para compor a identidade digital
Auto Soberana baseada no contexto de consumo de servigos, ja que no Dossié ha
historicos das atividades nas quais 0 agente participou e essas informacdes subsidiam
os atributos necessarios para compor a identidade do agente.

6. Os agentes podem solicitar ou fornecer feedbacks na prestacdo ou no consumo de
Servigos para outros agentes.

7. Um agente malicioso podem atribuir um valor negativo a um agente, mesmo sendo
este um agente honesto.

8. O agente prejudicado para defender-se pode utilizar-se do préprio historico de

transacOes para comprovar a sua reputacdo; nesse caso parar validar a confianca
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requer uma decisdo/interacdo dos demais agentes envolvidos.

9. A identidade do agente é formada baseada em informacdes originadas no contexto,

por exemplo, uma compra de imével, de veiculos ou a prestacdo de informagdo a

Receita Federal.

A seguir na Figura 38, representa 0 momento to e t1 da criagdo do Dossié e da

interacdo entre o agente provedor e consumidor, com a respectiva atualizacéo do Ledger.

Representagéo Dossié )

Agente Consumidor

Agente Provedor

to

Identidade
A

Dossié A

Identidade
B

Dossié B

Identidade
A

Dossié A

Agente Consumidor

Envio de feeback (fA)
=

Identidade
B

Dossié B

Agente Provedor

Figura 38. Cenério de Marketplace na interacdo entre agentes e os respectivos Dossiés.

A construcdo do cenario é baseada em um conjunto de smarts contracts, onde cada
agente tem o seu proprio smart contract, composto por atributos, métodos e camada de
servicos para a identidade. A construcdo da aplicacdo desse ambiente é apresentada a seguir.
No entanto, deve-se notar que a acdo de dar ou permitir o consentimento € registrada na rede

blockchain, em conjunto com o compromisso estabelecido entre 0s agentes na troca das

informacdes.

6.1.3 Representacéo dos Agentes

O agente € o elemento central da aplicacdo cujo comportamento representa as acfes as quais

a aplicacéo realiza. Nas Tabelas 9, 10 e 11 sdo mostradas as representacdes das entidades da

aplicagdo com os respectivos atributos:
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1) Agente

Tabela 9. Representacdo da estrutura do Agente

Campo Descricdo
Id Hash que representa de modo Unico o Agente
Nome Nome do Agente
Sobrenome Sobrenome do Agente
Email E-mail do Agente
CPF Identificacdo por CPF
Data Criacdo Data de criacdo do agente na estrutura do contrato

2) Dossié

Tabela 10. Representacdo da estrutura do Dossié

Campo Descricdo
Avaliador Endereco do Agente avaliador.
Avaliado Endereco do agente que recebeu a avaliacéo.
Tipo de Servico Tipo de servico prestado.
Descricdo Descricdo do tipo de servigo contrato.
Feedback Lista contendo os feedbacks recebido pelo Agente.
Data Criagédo Data de criagfo do Dossié

3) Identidade digital Auto Soberana

Tabela 11. Representacdo da estrutura Identidade Auto Soberana do Agente.

Campo Descricdo
Id Hash da identidade digital do Agente
Aprovar Identidade Hash de verificacdo se a identidade foi aprovada

O relacionamento entre as entidades segue mapeada na Figura 39, onde é mostrada a relacao

existente entre Agentes, Dossié e identidade digital Auto Soberana.

Dossie

+Agentefvaliador.adress
+AgenteAvaliado: adress

Agente

+descricao:; string

+TipoServico: string
+ld-adress

. +Feedback: string[]
+Nome: string

. +DataCriacao: string
+Sobrenome: string

Y

+Email: string
+CPF: byte32

+DataCriacao: string Identidade

+ld.adress
+Aprovarldentidade: string

Figura 39. Representacdo da estrutura de entidades Agente, Dossié e Identidade.
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6.2 Arquitetura da aplicacéao

A seguir é apresentada a aplicagdo com aos respectivos elementos, ambos validados dentro
de estruturas de smarts contracts, cujos atributos e métodos sdo representados por meio da
linguagem de programagéo Solidity° utilizados na construcdo de smarts contracts.

6.2.1 Fluxo dos dados

Para a construcdo dos fluxos de dados da solucéo foram definidos os fluxos em relagéo a:

I.  Criacdo da estrutura Dossié: na Figura 40 é apresentado o fluxo de dados que resulta
na criacdo do Dossié e a insercao dentro do blockchain. Para a inser¢do dos dados do
Agente dentro do Ledger, utiliza-se a interface da Metamask!! que é o meio para
validar um smart contract por meio de uma carteira digital. Apds essa etapa temos a
estrutura Dossié ja criada com a possibilidade de visualizacao dos feedbacks recebidos

pelos agentes, além disso foi acrescentado a possibilidade de verificar a identidade do

Agelnte
\
\

Envialinformacao para a criagéo do Dossie.

Agente.
Gerar Dossié do Agente )
) Aplicacao Metamask Rede Blockchain
| I
I |
|

| |

|

|

Informagoes compiladas seréo
enviadas para gerar o Dossié

1
I
I
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Cria a estrutura Dossié e insere na rede
blockchain

aplicagédo

Envia a resposta sobre o
status do Dossié

|
I
|
|
|
|
|
|
|
| Gera formato do Dossié na
|
|
|
|
|
1
t
|
|
|
|
|

Figura 40. Fluxo de dados para criacdo da estrutura Dossié na rede blockchain
A seguir, a Figura 41 representa um smart contract da estrutura Dossié, utilizando a

linguagem Solidity. Essa estrutura mostra os atributos e metodos que compde a estrutura

Dossié.

10 https://soliditylang.org/
1 https://metamask.io/
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pragma solidity ~0.6.3;

contract Dossier {
struct Feedback f{

address agenteAvaliador;
address agenteAvaliado;
string descricao;

string TipoServico;
uint256 feedback;

string DataCriacao;

}

struct Dossier {
mapping (uint256 => Feedback) feedback;
uint256 feedbackCounter;

}

struct Authorization {
address applicant;
uint256 authorization;

}

struct Authorizations {
mapping (uint256 => Authorization) authorization;
uint256 authorizationCounter;

}

mapping (address => Dossier) dossiers; mapping(address => Authorizations) authorizations;
address([] public dossiersAddresses;
address([] public agentsAddresses

Figura 41. Estrutura do smart contract do Agente no formato da linguagem Solidity

Para a inser¢do dos dados do Agente dentro do Ledger, como ja dito, utiliza-se a

interface da Metamask que é o meio para validar o smart contract por meio de uma carteira

digital. Além disso, acrescentou-se a possibilidade de verificar a identidade do Agente cuja

descricdo é apresentada nos préximos tépicos. Criacdo da identidade digital Auto Soberana

do Agente (cf. a Figura 42) é feita utilizando o Framework da uPort (ver descri¢do na Secgao

4.6.1).

Criar ientidade do Apente

Apbgacio Uport Bede Blockchain

A
|

.-‘\g:JnI'r'

Solicita a cnagho da identidade
Emaa informagio para vakdagio
-

Regisira identidade do Agente
Gera formato da identidade

Valida identidade do Agente

Figura 42. Fluxo de dados para criar a identidade do Agente.
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1. O agente necessita criar uma identidade como ponto de partida e para isso envia uma
requisicdo para o webservices da uPort para criar a identidade Auto Soberana.

2. A aplicagdo/agente com a posse dos dados envia uma requisicdo para que as
credenciais sejam criadas e inseridas na rede blockchain.

3. Uma vez criadas e inseridas as novas credenciais na rede blockchain, o servico da
uPort envia uma requisi¢cdo com a resposta para a aplicagéo.

4. Nesse momento é gerado um validador, no formato de um grcode e apo6s a leitura do
mesmo as informagdes do agente sdo exibidas, podendo ser compartilhadas na troca
e no uso de servigos entre agentes.

5. A identidade do Agente € um conjunto de smart contract desenvolvido sobre a
linguagem Solidity. A Figura 43 representa a construcdo da identidade do Agente no

formato do smart contract.

pragma solidity 70.6.3;

contract IssuerRegistry {
mapping (address=>bool) public isIssuer;
mapping (address=>bool) public isApprovingAuthority;
mapping (address=>bytes32) public issuerId;
event IssuerApproved (address indexed issuer, address indexed authority);
event IssuerRevoked(address indexed issuer, address indexed authority);

constructor (address[] memory authorities) public {
for (uint256 i = 0; i < authorities.length; ++i) {
isApprovingAuthority[authorities[i]] = true;
}
}
modifier onlyAuthority {
require (isApprovingAuthority[msg.sender], "You must be an authority.");
}
function approve (address issuer, bytes32 id) public onlyAuthority ({

require (!isIssuer[issuer], "Already an issuer.");
isIssuer[issuer] = true;
issuerId[issuer] = id;

emit IssuerApproved(issuer, msg.sender) ;

}

function revoke (address issuer) public onlyAuthority {
require (isIssuer[issuer], "Not an issuer.");
isIssuer[issuer] = false;
delete issuerId[issuer];
emit IssuerRevoked(issuer, msg.sender);

}

}

Figura 43. Estrutura do smart contract da identidade Auto Soberana do Agente.

O smart contract, denominado IssuerRegistry, representa a construgédo da identidade
digital Auto Soberana. Na execu¢do do smart contract, a entidade identidade é criada e pode
ser enviada para qualquer agente. Dentro da plataforma uPort, existe um método, denominado
uport-credentials, que € utilizado na geragdo dos pares de chaves dentro da rede Ethereum.
Esse método segue o padrio de geragdo de chaves de acordo as orientacdes da ERC-10562.

O meétodo abaixo implementa o processo de requisi¢do para a criagao da identidade:

12 https://eips.ethereum.org/EIPS/eip-1056
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const{Credentials})=require ('’ uport-credentials’) ;
Credentials . Createldentity () ;

Attestation Creator Service running, open at https://efa8-2001-1284-f019-ea87-7410-2289-d507-
2c08.ngrok.io

eyJ0eXAi0iJKV1QiLCIhbGciOi JFUzIINkStULIJ9. ey pYXQi0jE2MzYyMDkxNDYsImV4cCI6MTYzNj IwOTE20TQxMywic3ViTjoiZGlk
OmV0aHI 6MHgOMmYwMTY1ZDd1MTVhMGE3Y2EwMmR IMTEy YmE30WE1Y§ YOZDFhODVK T iwiY2xhaW0iOnsiQWd1bnR1Ijp7I1RpcG8101iJIb
nZ1c3RpZG9yTiwiU210dWHDp8O by I6I1J1Y29tZW5kYWRVIiwiUGVyZmlsIjoibW9kZXJThZG81fX0sImlzcyI6ImRpZDpldGhyOjB4MT
1hNzR1YZzIXNTk4ZDUzZ7gyNmMyNWI1NzMyNWIzYzVmY2RhMTT10CJT9. 0Sv61WZAF SFhgSGlcdOcVKxn5M 20bJdPv2SihWYhz -
SB4RK1ArIvUr3si-zahLRxpixeSYQvTFuTVFUIungE

header: { typ: '"JWT', alg: 'ES256K-R' },
payload: {
iat: 1636209146,
exp: 1636209169413,
sub: 'did:ethr:0x42f0165d7el5a0a7cal2dell’lba79abb64dla8sd’,
claim: { Agente: [Object] 1},
iss: 'did:ethr:0x19a74ec21598d53f826c25b57325b3c5fcdalze8’
}s
signature: 'oSv61lWZAj SFhgSGlcdOcVKxn5M 20bJdPv2SihWYhz-SB4RK1ArIvUr3sW-zahLRxpixeSYQvTFuTVFUIungE',
data:

'eyJ0eXAi0iJKV1QiLCJIThbGciOiJFUzIINkstUiJ9. eyJpYXQi0jE2Mz YyMDkxXNDYs ImV4cCI6MTYzZNF IwOTE20TQxMywic3ViIjoiZGl
kOmV0aHI6MHgOMmYwWMTY1ZDd1MTVhMGE3Y2EwMmMRIMTEyYmE3OWE1YjY0ZDFhODVkIiwiY2xhaW0iOnsiQWd1lbnR1Ijp7I1RpcG8101iJJ
bnZlc3RpZG9yIiwiU210dWHDp80jbyI6I1J1Y29tZW5kYWRvIiwiUGVyZmlsIjoibW9kZXJhZG81fX0sImlzcyI6ImRpZDpldGhyOjB4M
T1hNzR1YzIxNTk4ZDUzZ3gyNmMyNWI1NzMyNWIzYzVmY2RhMTJ10CJ9"

Push notification with attestation sent, will recieve on client in a moment

O resultado de envio da requisicdo credentials corresponde a geracdo de um qrcode (cf. a

Figura 44), cuja funcdo é gerar uma identidade dentro da rede Ethereum.

© m =

Verifi R cod —

erifique 0 QR code Notifications <

GENTE
Verification Received :
Investidor
Recomendado
¢
Agente moderado

Expires: Nov 2nd 2021

piemiss J Mo erh 2021

Click aqui se é um mobile N & i

Figura 44. Qrcode para gerar a criacdo da Identidade do Agente.

Ap0s a leitura do grcode é gerado uma notificacao de criacdo da identidade do Agente.
A identidade Auto Soberana é criada e nela consta informac6es que identifica o0 agente nas
transacOes as quais ird realizar. Ha4 um conjunto de atributos que representam esse agente, no
exemplo da Figura 44, o agente é do tipo investidor com perfil moderado para ativos. Por
outro lado, em outras situagdes é necessario atestar a validade da Identidade do Agente, nesse

caso deve-se:
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I, Atestar a identidade digital Auto Soberana do Agente — é 0 processo de atestar se uma
identidade € valida, que inicia com uma solicitacdo para as credenciais ja criadas.
. Acredencial é identificada por seu titulo e chave, j& gerada e utilizada por seu criador.

O retorno da chamada é a verificacdo da credencial originada no servidor.

Validar Crendencial Agentes

Click aqui se For um mobile

Figura 45. Verificar credencial da Identidade do Agente.

O codigo abaixo representa 0 método requisicdo da credencial da ldentidade do
Agente no formato de um token.

Requestor Service running, open at https://5147-2001-1284-f019-ea87-7410-2289-d507-2c08.ngrok.io

eyJ0eXAi0iJKVIQiLCIhbGciOiJFUzI1INkstUiJ9. eydpYXQiO0jE2MzYyMTE2NjMs ImV4cCI6MTYzNJIxMjI2MywidmVyaWzZpZWQi0lsi
OWd1bnR1I10sImNhbGxiYWNrIjoiaHROCHM6Ly81IMTQ3LTIWMDEtMTI4NCImMDESLWVhODCctNzOxMCO0yMjg5LWQIMDctMmMwOC5uz3Jva
y5pby9jYWxsYmFjayIsInR5cGUiO1JzaGFyZVJlcSIsImlzcyI6ImRpZDpldGhyOjB4MTk1ZmIyOGUIYTg4YTE1YjIxMWZhYTRmMzVhNz
Q10TBmNFI5ZmU40CJ9.0KbNYbNpulHot3 HbFwK5az0BFAfuhaqu6Ncvgk005px0614fENXygfbn9qF695YouFmTumHS9Iic2doml 4Shg

header: { typ: 'JWwT', alg: 'ES256K-R' },
payload: {
iat: 1636211663,
exp: 1636212263,
verified: [ 'Agente' ],
callback: 'https://5147-2001-1284-f019-ea87-7410-2289-d507-2c08.ngrok.io/callback’,
type: 'shareReq',
iss: 'did:ethr:0x195fb28e5a88albb211faadf35a74590£629fe88"'
}s
signature: 'QKbNYpruIHot37HwaK5az0BFAfuhaqu6chgk0Q5pr6l4fENXygfbn9qF695YouFmTumHS9Iic2Joml4Sth',
data:
'eyJ0eXAi01iJKV1QiLCJhbGciOiJFUzIINkstUiJ9.eyJpYXQi0FE2MzYyMTE2NFMs ImV4cCI6MTYzNjIxMjI2MywidmVyaWzZpZWQiOls
1QWd1bnR1I10sImNhbGxiYWNrIjoiaHROCHM6Ly81MTQ3LTIwMDEtMTI4NCImMDESLWVhODctNzQxMCOyMjg5LWQIMDctMmMwOC5uZz3Jv
aybpby9jYWxsYmFjayIsInR5cGUiO1iJzaGFyZzVJlcSIsImlzcyI6ImRpZDpldGhyOjB4MTk1ZmIyOGU1YTg4YTE1YjIxMWZhY TRmMzVhN
zQ1OTBmNJ I5ZmU40CJT9 "
}

a user connected
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1. Dasolicitacdo, a resposta é um token JWT assinado, que pode ser usado para verificar
a assinatura.

2. Das assinaturas, as credenciais sdo incluidas no token, que podem ser verificadas e
comprovadas para uso em cada tipo de aplicacéo.

3. Da aplicacdo, o método requestCredential ¢ a funcdo responsavel pelo envio da
solicitacdo para a estrutura a uPort (cf. a Figura 44).

4. Da leitura do grcode, os atributos da Identidade do Agente s&o identificados na

aplicagéo:

Credential Requested

iat: 1636209146,

exp: 1636209169413,

sub: 'did:ethr:0x42f0165d7el5a0a7cal02dell2ba79a5b64dla85d",
claim: {

Agente: {
Tipo: 'Investidor',
'Situacédo': 'Recomendado',

Perfil: 'moderado'

Caso a identidade esteja na situacdo invalida ou expirada, o Agente deve gerar uma
nova identidade. Aqui é importante frisar que todas as alteracdes na Identidade séo registradas
por meio dos hashes das transagdes na rede blockchain para garantir a rastreabilidade de todas

as operagdes realizada pelo Agente.

6.3 Consideracdes finais do Capitulo

Neste Capitulo mostrou-se, a partir de um cenario simples de aplicacdo, a relacdo de troca de
informacao entre estruturas privadas. Nessa dinamica, cada troca segue um protocolo, com
objetivo de assegurar a rastreabilidade das informacgdes. Em relacdo a prototipacdo, buscou-
se utilizar uma plataforma real desenvolvida sobre a rede blockchain da Ethereum, com dados
ficticios de usuarios. Além disso, buscou-se apresentar as premissas do modelo de identidade
digital Auto Soberana, tanto no processo de gerir essa identidade, como também na acéo de
atestar a validade das credenciais, nas a¢Ges de compartilhamento de informacdes entre

agentes.
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7. Discussao e conclusoes

Nesse capitulo, discorreu-se sobre a identidade digital Auto Soberana como modelo para criar
e gerenciar identidades em ambientes de distribuidos, em especial quando construido com
base na tecnologia blockchain. Neste cenério, em particular, utilizou-se, como plataforma de
experimentacdo a rede Ethereum. Esse esforco, permitiu-nos mostrar a consecugdo do
objetivo geral, ao colocar de forma pratica como agentes de software podem ter o controle
sobre a sua prdpria identidade digital. O principal ganho desta integracdo, considerando a
natureza agentes, estd em assegurar o controle dos dados sensiveis de forma descentralizada,
mantendo a responsabilidade sobre os dados com o agente—proprietario dos dados—,
seguindo a linha da criacdo de uma identidade digital ou da verificacdo da validade dessa
identidade em relacdo a servicos prestados, garantindo desse modo as propriedades de
imutabilidade, rastreabilidade e seguranca.

Assim, ao olharmos pela perspectiva do usuario, esse seria capaz de ceder 0 acesso
pessoal aos seus proprios dados, como também monitorar quem tem acesso a eles e 0 como
os dados estdo sendo utilizados. A titulo de exemplo, sendo o agente provedor de servi¢cos um
banco, a contratacdo do servico comecaria com a verificacdo das identidades digitais cujo
controle estd em cada agente. Em seguida, com as identidades digitais validadas, o agente do
tipo banco ofereceria 0s servigos disponiveis para o usuario. Contudo, é importante salientar
que para cada servico a ser contratado ha protocolos bem-estabelecidos. Entende-se aqui
como protocolo as regras estabelecidas para execucdo da interacdo. Nessa arquitetura,
estabelece-se que ha um conjunto de protocolos, cujos quais assumem a forma de conjunto
de smarts contracts. Nos smarts contracts encerram as condicGes legais para que as
transacOes possam ser realizadas, e a medida que os relacionamentos entre 0s agentes se
fortalecem novos tipos de contratos vao sendo inseridos na base de dados.

H&, portanto, uma base de dados—descrevendo 0s contratos—e 0s agentes
interagindo de acordo com os contratos pré-estabelecidos. Assim, ao iniciar a contratacdo de
um servigo, previamente verifica-se no servidor da aplicacéo se ja existe o tipo de contrato
para aquela solicitacdo. Se ja existe baixa-se 0 contrato e segue a contratacio do servico. E
importante enfatizar que em cada contrato existe uma sessédo denominada de identificacéo.

O agente tem a capacidade de responder um conjunto de perguntas dentro de um link

confiavel. No caso em ilustrativo, 0 agente Banco possivelmente buscara saber mais sobre o
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agente solicitante do empréstimo. O agente pode responder mais sobre si, ja que isso denota
mais sobre a propria identidade desse agente. A transacdo, portanto, terminard com a
atualizacdo do Dossié de cada agente e a inser¢do do ultimo hash dentro da aplicacéo
blockchain.

Ha um potencial uso para a monetizacdo do uso de dados, pois tendo 0 usuério o
controle dos seus dados, poderéo ser criados procedimentos para possibilitar a busca por uma
remuneragdo, no momento de compartilhamento de dados entre terceiros. Essa mudanca
reforca a necessidade de garantir transparéncia de acesso, bem como uma forma de maximizar
beneficios entre partes interessadas. Em resumo, o ganho consiste em garantir interacdes
seguras entre agentes, sem a intermediacdo de entidades centralizadoras ou provedoras,
denominadas terceira-parte. A abordagem apresentada fortalece significativamente o usuério
quanto a transparéncia e o controle de dados.

Nessa linha de apresentacdo € importante olhar para perspectiva dos agentes
institucionais, a exemplo dos provedores de servicos, ja que o trabalho pode ajudar a facilitar
a conformidade em relacéo as exigéncias das legislagdes de protecdo aos dados, em especial
com a LGPD no Brasil ou a GDPR na Europa. Com o consentimento dado pelo usuario
permite o fortalecimento da transparéncia no uso e manipulacdo dos dados. Esse incentivo
abre novas perspectivas de negdcios, tanto por meio da monetizacdo da venda de dados como
da propria validacdo desses dados. Nesse contexto, a possibilidade de comprar dados de
clientes, como também de usuarios dos concorrentes, fornece uma oportunidade significativa
para as empresas expandirem e melhorarem as prestacGes dos servi¢os, pois possibilitam a
geracdo de insights sobre seus clientes, além da oportunidade de descobrir novos mercado.

Quanto a arquitetura do sistema, buscou-se construi-la delegando responsabilidades
para cada componente da aplicacdo. Indo, portanto, além dos modelos tradicionais baseados
apenas na relacdo de cliente/servidor, ou seja, ndo se trata somente de um sistema de interacao
entre agentes com os papeis cliente e provedor de servicos. Vai além, ja que é construido a
partir do paradigma descentralizado, sob o0 modelo identidade digital Auto Soberana que faz
0 uso da proépria estrutura para distribuir informacdes e descentralizar dados. Desse modo, 0
préprio recurso de descentralizago, quando validado dentro das cadeias de blocos, permite a
rastreabilidade das transacOes, ocorridas por todos os nos participantes da cadeia. Essa
estratégica pode identificar agentes ndo-honestos ou hostis pela leitura dos hashes dentro da
cadeia de blocos. Desse modo, o ambiente administrado pelo modelo identidade digital Auto
Soberana quebra o paradigma de disposi¢do das informagdes sensiveis dos individuos

encontrados em plataformas online. Deve-se notar que o modelo Auto Soberano outorga ao
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individuo o poder de mostrar as informacgdes necessarias por contexto de aplicacdo. Pode ser
que usuario ndo tenha interesse, ao se conectar a um determinado servigo, mostrar todo
historico de suas transagdes, pois no contexto da aplicacéo essa decisdo de autorizar ou ndo
a visualizacdo fica a critério do usuario.

Por fim, buscou-se com esse trabalho entender como o modelo de identidade digital
Auto Soberana atuaria em conjunto com a estrutura Dossié. Desse modo, além da estrutura
de armazenamento local e de controle de informagdes, adicionou-se uma camada a mais em
relacdo os recursos para gerar, verificar e/ou compartilhar uma identidade em funcédo do
contexto da aplicacdo; o contexto da aplicacio ajuda a definir a minimizacao da exposicéo. E
importante salientar que tanto as transacfes que ddo origem ao Dossié ou identidade do
Agente, quanto as demais transacOes representam registros ou solicitacdes de informacdes

que ocorrem por meio de micro pagamentos dentro da rede Ethereum.

7.1 Trabalhos futuros

A pesquisa feita até 0 momento deixa em aberto varias oportunidades para trabalhos
futuros, listadas como segue:

1. avaliar o uso em grandes sistemas com o objetivo verificar o comportamento e a
possibilidade de escalar a aplicacdo do modelo identidade digital Auto Soberana em
conjunto com a estrutura de dados Dossié.

2. avaliar estratégias que possibilitem novas interacbes entre diferentes tipos de
entidades, em especial, em relacdo as questdes que abordam a troca de informagdes
sensiveis e das acdes de consentimento asseguradas pela LGPD.

3. avaliar estratégias de transferéncia segura de dados com uso de algoritmos de cripto-
grafias entre provedores de repositorios de dados fora da cadeia com integracdo de
servicos. Ha& a necessidade de preparar uma especificacdo detalhada descrevendo va-
rias interacdes entre as partes interessadas do Sistema de uma forma inequivoca.

4. avaliar estratégias seguras que permitam que a credenciais ou certificados digitais cri-
ados a partir do modelo de identidade digital Auto Soberana tenham o mesmo valor
de emissdo das credenciais de identidade, carteiras de motorista, diplomas ou qualquer
outro documento emitido por entidade certificadora, desde que as credenciais estejam
de acordo com o padrdo estabelecido para credenciais baseadas no modelo de identi-

dade Auto Soberano atuando dentro de uma rede blockchain.
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